Transpareo

Fisa comparativa a furnizorilor DPP

Se bifeaza doar functiile deja existente si verificabile - nu sianunturile sau declaratiile de intentie.
Coloana ,Transpareo” este completatd automat; cele doua coloane goale le completati
dumneavoastra atunci cand verificati alti furnizori. Explicatiile si sursele pentru fiecare criteriu se gasesc

la sfarsitul documentului.

Situatiala data de: 10.09.2026

Obligatoriu prinlege

Criteriu Transpareo

Schimbul de dateintr-un format deschis si
standardizat

Datele din pasaport sunt accesibile prin standarde

deschise - pot ficitite de orice sistem autorizat, nu doar

de software-ul unui singur furnizor.

EN 18216

Identificator unic si portabil, independent de furnizor
Codul deidentificare al produsului apartine produsului,

nu platformei - in cazul schimbarii furnizorului, cardulisi
pastreazaidentitatea.

EN 18219

Suport fizic de date, care poate ficitit pe termen lung
Codul QR de pe produs redirectioneaza catre Passin

orice browser - fara aplicatie, fara cont, de pe orice

smartphone.

EN 18220

Stocare si arhivare pe durata minima de valabilitate
Fiecare versiune publicata ramane disponibila pe durata

prevazuta de lege - inclusiv versiunile maivechi, nu doar

ceaactuala.

EN 18221
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Criteriu Transpareo

APl pentru gestionarea ciclului de viata si cautabilitate
Ointerfata de programare citeste, creeaza sicautain

pasapoarte - nu este doar o interfatd web pe care sa dai

clic.

EN 18222

Model de date interoperabil

y

Datele din pasaport respecta un model comun, care
poate ficitit de alte sisteme fard a finecesara
reformatarea.

EN 18223

Model de drepturi de accesin trei niveluri
Datele publice, autorizate siadministrative sunt clar
separate - fiecare vede exact ceea ce are dreptul sa
vada.
EN 18239

Autenticitatea siintegritatea verificabile ale datelor
Fiecare versiune este semnata de doua ori sipoate fi
verificatain browser - fara a finevoie sa avetiincrederein
noi, doar pe baza datelor.
EN 18246

Conectarealaregistrul Comisiei Europene
inregistrarea, insotitd de un document oficial de atestare
-imediat ce UE va publica interfata tehnica. Aceastanu
esteinca disponibila, asa ca niciun furnizor nu poate

indeplini aceasta cerintain prezent.

Pastrarea datelor de inregistrare peste termenul
prevazut de lege
O arhivaimuabila pe zece ani - nici producatorul, nici

Transpareo nu pot modifica o versiune ulterior.

Date despre produse in limbile oficiale ale fiecarei
piete tinta

Informatiile obligatorii sunt publicate in limbile oficiale

ale fiecarei tariin care se comercializeaza produsul -in

cazul distributieila nivelul UE, adicain toate cele 24 de

limbi oficiale, nudoar pe piata interna.
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Util pentru functionarea unei baze de date DPP

Criteriu Transpareo

Limbi dincolo de granitele UE
16 limbi suplimentare, pe langa cele 24 de limbi oficiale

ale UE - 401n total, pentru pietele tinta din afara Uniunii.

Versiuni si istoricul modificarilor
Fiecare modificare genereaza o versiune noua, trasabila,
careinclude data si autorul - peintreaga durata a ciclului

de viata al produsului.

Instalatie de productie in serie scalabila pentru familii
de produse

Tncérca‘gi datele despre produsein format Excel sau CSV

si atribuiti-le campurilor obligatorii - pentru cantitati

mari, avetila dispozitie sio APl pentruimportin bloc.

Gestionarea drepturilor interne pe baza de roluri
Exista reguli clare privind persoanele din cadrul

companiei care au dreptul sa gestioneze sau sa

partajeze anumite date, inclusiv accesul strict limitat si

temporar acordat persoanelor externe.

Pastrarea datelor dup3 expirarea contractului
Daca va dezabonati, pasapoartele pe care le-ati
publicat vorramane accesibile in arhiva inalterabila pe o

perioada de zece ani.

Semnatura cu cheie criptografica proprie
,Bring Your Own Key”: Dumneavoastra detineti cheia
privata, iar noiaddugam doar o contrasemnatura

independenta.

Identitatea expozantului, independenta de platforma
Identitatea dumneavoastra de expozant, sub forma

DID:web, se afia pe propriul dumneavoastrd domeniu, nu

pe al nostru - schimbarea furnizorului se traduce printr-o

migrare DNS.

Verificabilitatea de catre terti, fara implicarea
furnizorului

Un motor de randare cu sursa deschisa verifica valorile

hash sisemnaturile directin browser - fard a contacta

vreun server al nostru.
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Functii suplimentare dorite

Criteriu Transpareo

Schimbarea furnizorului fara pierderea datelor
La schimbare, preluatiintregul stoc de pasapoartein

formate deschise - semnate siverificabile automat; la

expirarea contractului, pasapoartele obligatoriiraman

accesibilen arhiva de zece ani, care nu poate fi

modificata, fara pierderi de date.

Integrare cu sistemele existente, inloc de insule de
date

Webhook-urile semnate si o APl de procesarein bloc

integreaza Passin sistemele dumneavoastra - nu exista

un conector predefinit pentru un anumit sistem ERP.

Importul si exportulin bloc, dincolo de cerintele
obligatorii ale UE
Volumele mari de date pot fitransferate in ambele

sensuri - nu doar campurile obligatorii.

Securitate si protectia datelor

Criteriu Transpareo

Baza de date separata si cheie proprie
Datele dumneavoastra sunt stocate intr-o baza de date
separat3, criptate cu o cheie proprie - separat atat la

nivelul bazei de date, céat sila nivelul criptarii.

Criptare si copii de siguranta
TLS pentru toate conexiunile, criptarea datelor sensibile

cu AES si copii de rezerva criptate cu rotatie a cheilor.

Jurnalul evenimentelor de securitate
incercérile de autentificare, solicitarile de autentificare
multifactoriala (MFA) si activitatea legata de cheile API

suntinregistrate si pastrate timp de unan.
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Criteriu Transpareo

Autentificare multifactoriala
Aplicatie de autentificare, cheie de acces sau cheie
hardware pentru toti utilizatorii, cu coduri de rezervain

cazde pierdere.

Servicii de gazduire certificate ISO 27001in Germania
Servere situate in Germania, dotate cu masuri stricte de

securitate fizica si organizationala.

Aspecte economice si organizatorice

Criteriu Transpareo
Furnizorul se ocupa deinregistrareain UEin numele
dumneavoastra?

Ne ocupam noidefnregistrare, inclusivde obtinerea
certificatului oficial,imediat ce UE va publicainterfata -
astfel, dumneavoastra nu veti avea niciun efort de

depus.

Reglementari clare privind efortul si costurile de
asistenta

LaTranspareo, asistenta tehnica este inclusain pret - nu

este necesarun contract separat de asistenta sinu

exista costuri suplimentare.

Structura transparenta a preturilor

y

Patru tarife publice pentru orice dimensiune a
companiei, perioada de proba gratuita, posibilitatea de
arezilia contractulin orice moment - fara costuri

suplimentare ascunse pe limba, produs sau apel API.

Explicatii si surse
Schimbul de date intr-un format deschis si standardizat EN 18216

Standardul prevede ca pasapoartele digitale ale produselor sa fie accesibile prin protocoale deschise

sistandardizate - astfelincat autoritatile, partenerii si propriile dumneavoastra sisteme sa poata citi
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datele fara a fidependente de software-ul unui furnizor. Un format proprietar ar fio ,insula”: fara
furnizor, nu ati mai avea acces la propriile date. Standardul este publicatin Jurnalul Oficial al UE
incepand cu15iulie 2026 (Decizia de punerein aplicare (UE) 2026/1736) si beneficiaza astfel de

prezumtia de conformitate cu ESPR.

Transpareo furnizeaza toate datele de trecere siinterfetele prin HTTPS standard, intr-un format

structurat silizibil de catre masini - fara software special, fara protocoale proprietare. Fiecare versiune
publicata este, de asemenea, semnata digital, astfelincat destinatarul nu numai ca poate citi datele, ci
sipoate verifica daca acestea suntintacte. Ceea ce vedetiininterfata este acelasi set de date pe care

orice sistem autorizatil preia prin intermediul interfetelor deschise.

Sursa: EN 18216, Cerinte privind protocoalele de schimb de date: ,Pentru accesul standardizat la DPP

trebuie utilizate protocoalele de schimb de date stabilite.”

Identificator unic si portabil, independent de furnizor EN 18219

Fiecare pasaport de produs trebuie sa aiba un identificator unic, care sa se refere in mod permanent la
acelasi produs si care sa nu depinda de un anumit furnizor. Daca un furnizor leaga identificatorul de
propria sainfrastructura, in cazul unei schimbari veti pierde identitatea pasapoartelor dumneavoastra -
fiecare cod tiparit si fiecareinregistrare ar deveni atuncifara sens. Standardul este publicatin Jurnalul
Oficial al UEincepand cu 15 iulie 2026.

Transpareo atribuie identificatorul sub forma unui GS1Digital Link asociat cu GTIN-ul dumneavoastra -
un standard industrial deschis care apartine produsului, nu platformei - si verifica fiecare identificatorin
raport cu schemele standardizate aprobate. [dentitatea semnaturii se afid sub forma DID:web pe
propriul dumneavoastra domeniu, nu pe al nostru. [dentificatorul raméane valabil chiar siin cazulin care
un sistem se defecteaza: o adresa de rezerva permanenta continua sail rezolve, iar ,pasaportul”isi

pastreaza identitatea indiferent de schimbarea furnizorului.

Sursa: EN18219, sectiunea 4.6.2(3): ,Identificatorul unic nu trebuie sa conduca la o legatura cuun

anumit furnizor.”

Suport fizic de date, care poate ficitit pe termenlung EN 18220

Certificatul trebuie sa fie accesibil prin intermediul unui suport de date lizibil automat, pe care oricinefl
poate accesa fara software special - si care ramane lizibil peintreaga durata de viata a produsului, chiar
si dupa utilizare sireparatii. Un suport de date care necesita o anumita aplicatie sau un cont exclude o

parte din public. Standardul este mentionatin Jurnalul Oficial al UEincepand cu 15 iulie 2026.

Transpareo genereaza un cod QR conform standardului ISO/IEC 18004, care contine o adresa GSI
Digital Link si care, in orice browser, redirectioneaza direct catre pasaport - fara autentificare, fara
descarcare, pe orice smartphone. Modelul, lotul si articolul sunt deja inclusein adresa codificata, astfel

incat o scanare duce direct la nivelul corect. Deoarece adresa ramane stabila datorita uneirezolutiide
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rezerva permanente, un cod tiparit o singura data ramane valabil peintreaga durata de viata a

produsului.

Sursa: EN 18220, Cerinte privind suporturile de date (sectiunea 5): simboluri, codificare, calitatea
tiparirii si durabilitate; suportul de date trebuie sa ramana lizibil chiar si dupa mai multe cicluri de utilizare

sireparatii.

Stocare si arhivare pe durata minima de valabilitate EN 18221

Standardul prevede caun document, impreuna cu istoricul versiunilor sale, sa fie stocat pe durata
prevazuta de reglementari si sa ramana accesibil fara modificari. Daca se pastreaza doar versiunea
actuald, se pierde trasabilitatea datelor anterioare - tocmai aceasta findinsa ceea ce un operator
economic trebuie sa poata demonstrain fata autoritatilor. Perioada de pastrare se stabilestein
conformitate cu legislatia specifica sectorului, fiindinsa de cel putin zece ani. Standardul este

mentionatin Jurnalul Oficial al UEincepand cu 15 iulie 2026.

Transpareoinregistreaza fiecare publicare sub forma uneiversiuni ,inghetate” sisemnateintr-o arhiva
nemodificabila, in care nimeninu o mai poate modifica sau sterge ulterior - nici dumneavoastra, nici noi.
Versiunile maivechiraman disponibile alaturi de cea actual3, iar fiecare versiune poarta un timbru
temporal sio semnatura. Astfel, se poate dovedipentru orice moment ce informatii continea

pasaportul lamomentul respectiv.

Sursa: EN18221: ,Pasaportul digital al produsului trebuie sa fie pus la dispozitia utilizatorilor autorizati pe

toata durata de viata a acestuia.”

APl pentru gestionarea ciclului de viata si cautabilitate EN 18222

Pelanga afisareain browser, standardul impune existenta uneiinterfete de programare prin care
pasapoartele sa poata ficreate, citite, actualizate si cautate pe baza codurilor de identificare ale
produselor. Fara o astfel de interfata, orice procesarein masa ramane o operatiune manuala, iar alte
sisteme nu pot utiliza automat baza de date a pasapoartelor. Standardul este publicatin Jurnalul Oficial
alUEincepand cu15iulie 2026.

Transpareo punein aplicare metodele prevazute de standard printr-o interfata standardizata sicu
versiuni: Pasapoartele pot ficreate, citite, actualizate si cautate pagina cu pagina pe baza codurilor de
identificare ale produsului, prinintermediul unui program. Pasaportul semnat este livrat neschimbat -

interfata furnizeaza exact acei octeti a caror semnatura poate fiverificata de un controlor.

Sursa: EN18222: interfata de programare standardizata (API) pentru gestionarea ciclului de viata si

asigurarea posibilitatii de cautare a DPP, conform cerintelor ESPR.
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Model de date interoperabil EN 18223

Pentru ca pasapoartele sa fie compatibile intre sisteme si de-alungul lanturilor de aprovizionare,
standardulimpune un model comun de date cu semnificatii uniforme ale campurilor. Un model propriu
al unuifurnizor obliga fiecare partener sa realizeze propria traducere - iar fiecare traducere reprezintd o

sursa de erori. Standardul este mentionatin Jurnalul Oficial al UETncepéand cu 15 iulie 2026.

Transpareo se bazeaza pe un strat de vocabular orizontal cu vocabulare tehnice paralele sirecunoscute
(GS1,EPCIS si altele) si descrie fiecare punct de date cureferire la dictionarul sau sila tipul sdu de date.
Astfel, un sistemreceptor afia nu doar cum se numeste un camp, ci si ceinseamna acesta - pasaportul

ramane lizibil fara a finecesara reformatarea.

Sursa: EN18223: model semantic comun de date pentru interoperabilitatea sistemelor din cadrul DPP.

Model de drepturi de accesin treiniveluri EN 18239

Un pasaport al produsului contine informatii publice, date destinate operatorilor economici autorizati si
date destinate exclusiv autoritatilor; standardulimpune ca aceste niveluri sa fie mentinute separate si
reglementate pentru fiecare camp de datein parte. Datele publice trebuie sa fie accesibile fara
autentificare, iar restul datelor numai dupa verificare. Standardul EN 18239 se aflain faza finala de

adoptare.

Transpareo gestioneaza vizibilitatea ca o caracteristica specifica fiecarui camp de date: nivelul public
este disponibil fara autentificare, nivelurile superioare sunt protejate printr-o interfata proprie,
inregistrata, destinata autoritatilor, cu acces exclusivin citire, iar fiecare acces la datele protejate este
consemnatinjurnalul de audit. Modelul pe trei niveluri al standardului este astfel dejaintegratin

arhitectura, nefiindimplementat ulterior.

Sursa: EN 18239 (proiect, in faza de adoptare finala): ,Accesul la datele publice trebuie sa fie posibil
pentru actorii din UE si din afara UE fara autentificare suplimentara”; datele controlate necesita un

acces autentificat si verificabil.

Autenticitatea siintegritatea verificabile ale datelor EN 18246

Standardulimpune ca autenticitatea siintegritatea unui pasaport sa poata fidemonstrate, iar
verificarea s fie posibila in mod liber sinelimitat. increderea nu trebuie s depind& de continuitatea
furnizorului, citrebuie sa se bazeze pe setul de datein sine - altfel, fiecare pasaport ar fila fel de credibil

ca firma careil gazduiestein acelmoment. EN 18246 se affain faza finalad de adoptare.

Transpareo semneaza fiecare versiune publicata cu doua cheiindependente (emitentul si Transpareo) si
leaga versiunileintre ele prin hash-ullor, astfelincat niciistoricul sa nu poata fimodificat faraafi
observat. Unrenderer open-source verifica ambele semnaturi directin browser, fara a contacta un

server al nostru - astfel, dovada semnata si auto-verificabila solicitata este dejaimplementata.
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Sursa: EN 18246 (proiect, in faza de adoptare finala): Autenticitatea, fiabilitatea siintegritatea datelor

DPP trebuie sa poata fidemonstrate.

Conectarealaregistrul Comisiei Europene

In viitor, fiecare pasaport care trebuieinregistrat va trebui sa fieinscrisin registrul central al UE, care
elibereaza un cod deinregistrare permanent siun certificat oficial deinregistrare. UE nu a publicatinca
interfata tehnica necesarain acest sens - de aceea, in prezent, niciun furnizor nu poate dovediaceasta

conectare; daca un furnizor sustine acest lucru, ar trebui sa solicitati clarificari.

Transpareo a pregatit conexiuneain masurain care este posibil fara aceasta interfata: campurile
necesare (ID-ul deinregistrare, adresa de rezerva stabila, hash-ul versiunii) sunt deja create in modelul
de date.Imediat ce UE va publicainterfata, vom activainregistrarea, fara ca dumneavoastra sa fie
nevoie sa va modificati pasapoartele. Pana atunci, aceasta optiune raméane neactivata - atat la noi, cat

sila orice furnizor onest.

Sursa: Proiectul de regulament de punerein aplicare a Registrului DPP (Ares(2026)4424976).

Pastrarea datelor deinregistrare peste termenul prevazut de lege

Datele de pasinregistrate trebuie sa ramana disponibile fara modificari pe durata termenuluilegal - de
regula zece anide lainregistrare -, chiar siin cazul insolventei sau alincetarii activitatii producatorului.
Prinurmare, aceasta obligatie depaseste atat durata contractului dumneavoastra cu un furnizor, cat si

existenta furnizoruluiinsusi.

Transpareo pastreazain acest scop o arhiva nemodificabila, in care o versiune odatainregistrata nu
poate fimodificata sau stersa ulterior de nimeni - nici de producator, nici de noi. Arhiva intra automatin
vigoare odata cuinregistrarea la nivelul UE. lar pentru a se asigura ca aceastaramane accesibila chiar si
in cazulin care Transpareo nu ar mai existaintr-o buna zi, continuitatea sa este garantata printr-un

depozit notarialin Elvetia.

Sursa: Regulamentul de punerein aplicare al Registrului DPP, art. 10 alin. (3) (perioada de pastrare de

zece ani).

Date despre produsein limbile oficiale ale fiecarei piete tinta

Informatiile obligatorii dintr-un pasaport trebuie sa fie disponibile in limbile oficiale ale fiecarui stat
membruin care produsul este introdus pe piata - nu doarinlimbain careisi are sediul producatorul. Cine

se adreseaza doar pieteiinterne nuindeplineste aceasta obligatie pentru toate celelalte piete tinta.

Transpareo gestioneaza fiecare pasaportin mai multe limbi si furnizeaza continutul obligatoriuin toate
cele 24 de limbi oficiale ale UE. Introduceti continutul o singura data; versiunile lingvistice sunt generate
automat, fara a finecesar sa platiti suplimentar pentru fiecare limba sau sa gestionati pasapoarte

separate. Astfel, pasaportul este lizibil siconform cu reglementarile pe fiecare piata tinta.
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Sursa: Regulamentul (UE) 2023/1542 privind bateriile: date in limbile oficiale ale statelormembrein care

produsul este introdus pe piata.

Limbi dincolo de granitele UE

Dincolo de obligatialegala, este util ca un pasaport saincluda silimbi din afara UE - pentru pietele de

export, partenerii comercialiinternationali si consumatorii care nu vorbesc nicio limba oficiala a Uniunii.

Transpareo gestioneazain total 40 de versiunilingvistice, inclusiv cele 24 de limbi oficiale ale UE.
Introduceti continutul o singura data siil afisatiin orice limba doriti, fara a plati suplimentar pentru
fiecare limba. De asemenea, interfatain care gestionati pasapoartele (Managerul de aplicatii) este

tradusain toate cele 40 de limbi, iar dvs. putetiintroduce informatiiin oricare dintre limbile disponibile.

Versiuni si istoricul modificarilor

Un pasaport sufera modificari pe parcursul ciclului de viata al produsului; fara unistoric complet al
versiunilor, nu se poate dovedi ulterior care a fost starea valabila laun moment dat. Prinurmare,

standardulimpune ca toate modificarile aduse pasaportului sa fie arhivate.

Transpareo salveaza fiecare publicare ca o versiune separata si semnata siinregistreaza cine a generat-
0, cand sicu ce campuri modificate. Astfel, fiecare informatie poate fiverificata retroactiv, iaro

corectura ulterioara nu suprascrie istoricul, ciil continua.

Sursa: EN18221: ,Toate modificarile aduse pasaportului digital al produsului trebuie arhivate.”

Instalatie de productiein serie scalabila pentru familii de produse

Cine arein stoc multe produse similare nu poate crea manual fiecare fisa de produsin parte; un sistem

viabil are nevoie de o modalitate de ainregistraintregi familii de produse dintr-o singura data.

Transpareo va permite saincarcati datele produselor prin Excel sau CSV si sa le atribuiti campurilor
obligatorii; pentru cantitati foarte mari, este disponibila sio APl de importin bloc, care creeaza fisele de

produs automat. Astfel, sistemul se poate adapta de la o duzina pana la zeci de mii de fise de produs.

Gestionarea drepturilor interne pe baza de roluri

Nu toti angajatii companiei trebuie sa aiba dreptul de a edita sau aproba continutul fiecarui permis;

standardulimpune o gestionare a drepturilor bazata pe roluri, cu accesuriinregistrate.

Transpareo acorda drepturiin functie de rol si de grupul de utilizatori siinregistreaza fiecare modificare.
Chiar sipartile externe, precum atelierele sau firmele de reciclare, primesc doar accesuri strict limitate
sitemporare; autoritatile acceseaza sistemul printr-o interfata separata, exclusiv de citire, care

inregistreaza fiecare accesin jurnalul de audit.
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Sursa: EN 18239 (proiect), Gestionarea drepturilor de acces: stabileste care sunt actorii autorizati sa

gestioneze sisa partajeze datele DPP.

Pastrarea datelor dupa expirarea contractului

Obligatia de pastrare nuinceteaza odata cuincetarea contractului: un pasaportinregistrat trebuie sa
ramana valabil peste termenul legal, chiar daca renuntatila furnizor. Un furnizor care dezactiveaza

pasapoartele odata curezilierea contractuluivalasa cu o problema de conformitate.

Transpareo gestioneaza acest aspect prin aceeasi arhiva imuabild de zece ani ca sidatele de
inregistrare - dupareziliere, o adresa de rezerva permanenta continua sa furnizeze pasapoartele, iar
interfata cu autoritatile citeste acelasi set de date din arhiva post-contractuala. Codurile QR deja

tiparite raman valabile.

Sursa: EN18221: Versiunile arhivate sunt stocate sila furnizorul de servicii de backup.

Semnatura cu cheie criptografica proprie

Cel care detine cheia privata de semnatura poate genera pasapoarte in numele emitentului; de aceea,

este mai sigur ca emitentul sa pastreze elinsusi aceasta cheie, in loc sa oincredinteze furnizorului.

Cu ,Bring Your Own Key”, compania dumneavoastra gestioneaza propriul punct terminal de semnatura
- Transpareo nu detine niciodata cheia privata siadauga doar o contra-semnatura independenta.
Astfel, fiecare versiune poarta doua semnaturiindependente una de cealalta, iar semnatura emitentului

este unape care Transpareo nu o poate genera singuré.

Identitatea expozantului, independenta de platforma

Pentru ca un verificator sa va poata gasi cheile publice, pasaportul trebuie sa contind o identitate a
emitentului publicata. Daca aceasta se afla pe domeniul furnizorului, va leaga de acesta: o schimbare ar
invalida orice cod deja tiparit.

Transpareo va publica identitatea sub forma de DID:pe web, pe propriul dumneavoastra domeniu, nu
pe al nostru - astfel, schimbarea furnizorului se reduce la o mutare DNS, iar codurile deja tiparite,
impreuni cu verificarea lor, raman valabile. In plus, oglindim fiecare cheie public3 lamomentul publicarii
pe o adresa permanenta, astfelincat fiecare versiune sa ramana verificabila, chiar siin cazulin care

gazdainitiala dispare.

Sursa: EN18219, sectiunea 4.2.2 (Persistenta): Identificatoriiraman valabili pe toata durata ciclului de

viata; domeniile web pot fitransferate sau redirectionate.
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Verificabilitatea de catre terti, fara implicarea furnizorului

Testul decisiv pentruincredere este daca o terta parte poate verifica pasaportul fard a apelala
infrastructura furnizorului. Standardulimpune ca verificarea valabilitatii si integritatii sa fie posibila

pentru verificator fara costuri si fara restrictii.

Inacest scop, Transpareo publica unrenderer cu sursa deschisa, careincarca octetii unei versiuni din
orice sursa, recalculeaza hash-ul siverifica ambele semnaturiin raport cu cheile publice mentionatein
pasaport - fara autentificare, fara a ne contacta, fara a depinde de o platforma activa. Cei care sunt

scepticipot citi codul sursa.

Sursa: EN 18246 (proiect): ,Verificarea validitatii siintegritatii datelor DPP trebuie sa poata fiefectuata

de catre verificator fara costuri si fara restrictii.”

Schimbarea furnizorului fara pierderea datelor

Un furnizor careingreuneaza schimbarea va retine prin intermediul propriilor date - iar ceea ce se
intdmpla cu datele la expirarea contractului determina daca puteti schimba furnizorulin mod liber. Prin
urmare, standardulimpune ca datele sa poata fi transferate printr-o retea deschisa siinteroperabila,

fara a filegate de un anumit furnizor.

Transpareo stocheaza de labuninceput artefactele de conformitate cu reglementarile intr-un spatiu
deschis, care poate fioglindit public: o simpla sincronizare genereaza o copie completa sisemnata,
care se verifica automatin raport cu cheile publicate, fara interventia noastra. Va punem la dispozitie
arhiva completa a evenimentelor, prinintermediul unei adrese de descarcare semnate sicu durata
limitata, fie dumneavoastra, fie noului dumneavoastra furnizor, iar catalogul de produse anterior este
furnizat suplimentarin format JSON-LD si CSV. La expirarea contractului, datele obligatoriiinregistrate
raman accesibile in continuare prinintermediul arhivei inalterabile pe zece ani: Oglinda publica si arhiva
raman sincronizate sitransmit acelasi set de date, codurile QR deja tiparite continua sa se deschida prin
adresa derezerva permanenta, iar referinta din registru indica noua adresa. Astfel, contractul seincheie

fara pierderi de date si faraincalcarea obligatiilor legale de pastrare a datelor.

Sursa: EN18216: Datele trebuie sa poata fi ,transmise printr-o retea deschisa siinteroperabila, fara a fi

legate de un anumit furnizor”.

Integrare cu sistemele existente, inloc de insule de date

Un Pass care exista doarininterfata furnizorului devine o ,insula de date” separata de restul sistemelor

dumneavoastra - fliecare modificare trebuie atunciactualizata de doua ori.

Transpareo raporteaza evenimente prin intermediul unor webhook-uri semnate si permite importul si
exportul datelor printr-o APl de tip bulk, astfelincat sa putetiintegra Pass-ulin propria dvs.

infrastructura de sisteme. Am alesin mod deliberat sa nu furnizam un conector preconfigurat pentruun
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anumit sistem ERP - interfetele deschise sisemnate se potrivesc cu orice sistem, inloc sa favorizeze

unulanume.

Importul si exportulinbloc, dincolo de cerintele obligatorii ale UE
Ceicare doresc sa utilizeze dateleinregistrate siin afara sistemului Pass au nevoie de functii de import si

export care sa depaseasca campurile obligatorii prevazute de lege.

Transpareo preia volume mari de date din Excel, CSV si API-ul Bulk sile redain acelasi volum. Astfel,

sistemul nu serveste doar laindeplinirea obligatiilorimpuse de UE, ci sila gestionarea propriilor date.

Baza de date separata si cheie proprie

Intr-o baza de date partajata, datele dumneavoastra sunt corelate cu cele ale altor clienti; o separare
clara siverificabila este atunci aproape imposibila - iar dreptul la stergere prevazut la articolul 17 din

RGPD este greu de demonstrat.

La Transpareo, fiecare client este stocatintr-o baza de date separata, criptata cu o cheie proprie -
separarea se realizeaza atat la nivelul bazei de date, cat sila nivelul criptarii. Acest lucruindeplineste
dreptul la stergere prin stergere verificabila; gazduirea se aflain Germania, iar contractul de prelucrare a

datelor (CPD) esteinclus.

Sursa: Articolul 17 din RGPD (dreptul la stergere), respectat prin utilizarea unei baze de date separate, a

unei chei proprii sia unei proceduri de stergere verificabile.

Criptare si copii de siguranta
Un furnizor trebuie sa protejeze datele atatin timpul transmiterii, cat siin starea de repaus, sisale

asigureimpotriva pierderii; RGPD impune in acest sens masuri conforme cu stadiul actual al tehnologiei.

Transpareo cripteaza toate conexiunile cu TLS si datele sensibile ale aplicatiilor cu AES. Copiile de
rezerva sunt criptate cu GPG, sunt reinnoite prin rotatia periodica a cheilor, sunt create la fiecare patru

ore si pastrate timp de douasprezece luni pe un server separat.

Sursa: Articolul 32 din RGPD (Securitatea prelucrarii): TLS, AES si copii de rezerva criptate cu rotatie.

Jurnalul evenimentelor de securitate

Evenimentele relevante pentru securitate trebuie sa ramana trasabile - cine s-a autentificat, cand si

cum au fost utilizate cheile. Directiva NIS-2 impune existenta unor jurnale de audit corespunzatoare.

Transpareo tine unjurnal de evenimente de securitate privindincercarile de autentificare, provocarile
MFA si activitatea cheilor APl siil pastreaza timp de un an. Astfel, suntindeplinite cerintele NIS-2 privind

jurnalele de audit.
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Sursa: Directiva NIS-2 (cerinte privind jurnalele de audit): evenimente de securitate inregistrate,

pastrare timp de un an.

Autentificare multifactoriala

O singura parola ofera un nivel redus de protectie a accesului; Directiva NIS-2 impune controlul

accesului prin autentificare multifactoriala.

Transpareo ofera autentificare multifactoriala pentru toti utilizatorii Application Manager - prin aplicatia
Authenticator, Passkey sau cheie hardware - inclusiv coduri de rezervain caz de pierdere. Obligatia de
autentificare multifactoriald poate fiaplicata contului dumneavoastra.

Sursa: Directiva NIS-2 (controlul accesului si autentificarea multifactoriala).

Servicii de gazduire certificate ISO 27001in Germania

Locatia serverelor simodulin care este securizat centrul de date determina securitatea fizica a datelor

dumneavoastra - precum silegislatia care se aplica acestora.

Transpareo gazduieste datele pe servere certificate ISO 27001in Germania, cu masuri stricte de
securitate fizica si organizationala. De asemenea, faptul ca se aflain Germaniainseamna ca datele

dumneavoastra sunt supusein totalitate legislatiei europene.

Sursa: ISO/IEC 27001 (Managementul securitatiiinformatiilor), centru de date certificatin Germania.

Furnizorul se ocupa deiinregistrareain UEin numele dumneavoastra?

Inscriereain registrul UE, inclusiv obtinerea certificatului oficial, reprezinta o sarcina recurenta pe care
unfurnizor de servicii o poate preluain numele dumneavoastra. Regulamentul privind registrul prevede
inmod expres acest lucru: un furnizor de servicii poate efectuainregistrareain numele dumneavoastra,

insaresponsabilitateajuridica revine in continuare operatorului economic.

Transpareo vainregistreaza certificatele in numele dumneavoastra, imediat ce UE va publicainterfata
tehnica - dumneavoastra ramaneti operatorul economic responsabil din punct de vedere juridic, darnu
suportati efortul operational. Pana la disponibilitatea interfetei, nimeninu poate presta acest serviciu;

noiam pregatit deja datele necesarein acest sens.

Sursa: Regulamentul de punerein aplicare al Registrului DPP (proiect), art. 19: 7nregistrarea poate fi
efectuata de un prestator de serviciiin numele operatorului economic; responsabilitatea revinein

continuare operatoruluieconomic.

Reglementari clare privind efortul si costurile de asistenta

Unii furnizori separa utilizarea de asistenta si factureaza separat serviciile de asistenta; in final, acest

lucru face ca colaborarea sa fie greu de estimat din punct de vedere financiar.
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LaTranspareo, asistenta tehnica este inclusain tarif - fara contract separat de asistenta, fara ore
suplimentare facturatein functie de efortul depus. Tot ce avetinevoiein materie de asistenta este deja

inclusin pretul afisat.

Structura transparenta a preturilor

O structura de preturi care devine vizibila abiain cadrul discutiei de vanzare sau care se calculeaza

ulteriorin functie de limba, produs si apel de interfata face ca costurile reale sa fie imprevizibile.

Transpareo publicain mod transparent pe site-ul sdu patru tarife pentru fiecare dimensiune a
companiei, cu o perioada de testare gratuita si posibilitatea de reziliere in orice moment. Nu exista

costuri suplimentare ascunse pe limba, produs sau apel de interfata - pretul afisat este pretul final.
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