Transpareo

Arkusz porownawczy dostawcow DPP

Zaznacza sie wytacznie istniejace, mozliwe do zweryfikowania funkcje - nie uwzglednia sie zapowiedzi

ani deklaracjiintencyjnych. Kolumna ,Transpareo” jest wstgpnie wypetniona; dwie puste kolumny

nalezy wypetni¢ podczas sprawdzania innych dostawcéw. Objasnieniaizrédta dotyczace kazdego

kryterium znajduja sie na koncu dokumentu.

Stannadzien: 10.09.2026

Wymagane przez prawo
Kryterium Transpareo
Wymiana danych w otwartym, znormalizowanym
formacie

Dane dotyczace paszportdw sg dostepne w oparciu o
otwarte standardy - sg one czytelne dla kazdego
uprawnionego systemu, a nie tylko dla oprogramowania
jednego dostawcy.

EN 18216

Jednoznaczny, przenosny identyfikator niezalezny od
dostawcy

Identyfikator produktu jest powigzany z produktem, a nie

zplatforma - w przypadku zmiany dostawcy

identyfikator pozostaje niezmieniony.

EN 18219

Nosnik fizyczny, umozliwiajacy trwaty odczyt
Kod QR umieszczony na produkcie otwiera profilw
kazdejprzegladarce - bez aplikacji, bez konta, na

kazdym smartfonie.

EN 18220
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Kryterium Transpareo

Przechowywanie i archiwizacja przez okres dtuzszy niz
minimalny
Kazda opublikowana wersja pozostaje dostepna przez
okres przewidziany przepisamiprawa - dotyczy to
réwniez starszych wersji, a nie tylko aktualne;.
EN 18221

APl do zarzadzania cyklem zycia i przeszukiwalnoscia
Interfejs programistyczny odczytuje, tworzy i
przeszukuje paszporty - to nie tylko interfejs
internetowy, w ktorym wystarczy klikac.
EN 18222

Model danych zapewniajacy interoperacyjnosé
Dane paszportowe sg zgodne ze wspdlnym modelem,

ktory umozliwia odczytanie ich przezinne systemy bez
koniecznoscizmiany formatu.

EN 18223

Trzystopniowy model uprawnien dostepu
Dane publiczne, autoryzowane i urzedowe sg wyraznie

rozdzielone - kazdy widzi doktadnie to, do czego ma

uprawnienia.

EN 18239

Weryfikowalna autentycznos¢ iintegralnos¢ danych
Kazda wersjajest podwojnie podpisanaimoznaja
zweryfikowac¢ w przegladarce - bez koniecznosciufania
nam, wytacznie na podstawie danych.
EN 18246

Potaczenie zrejestrem Komisji Europejskiej
Rejestracja wraz zurzedowym potwierdzeniem - gdy
tylko UE opublikuje interfejs techniczny. Na razie nie jest
onjeszcze dostepny, wiec zaden dostawca nie jest w

stanie spetni¢ tego wymogu.

Przechowywanie danych rejestracyjnych po uptywie
terminu przewidzianego przepisami

Niezmienne archiwum obejmujgce okres dziesigciu lat -
aniproducent, ani firma Transpareo nie moga pdzniej

wprowadzac zmian w zadnej wersji.
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Kryterium Transpareo

Dane dotyczace produktow w jezykach urzedowych
kazdego rynku docelowego

Obowigzkowe informacje sa zamieszczane w jezykach

urzedowych kazdego kraju, w ktérym produkt jest

sprzedawany - w przypadku dystrybucji na terenie catej

UE oznacza to wszystkie 24 jezyki urzedowe, a nie tylko

jezyk rynku krajowego.

Przydatne do obstugi bazy danych DPP

Kryterium Transpareo

Jezykipoza UE
16 dodatkowych jezykdw poza 24 jezykamiurzedowymi
UE - tacznie 40, przeznaczonych dla rynkéw docelowych

pozaUnia.

Wersje i historia zmian
Kazda zmiana generuje nowg, identyfikowalng wersje
wrazzdatgiautorem - w catym cyklu zycia produktu.

Skalowalna instalacja masowa dla rodzin produktow
Przeslij dane produktéw w formacie Excel lub CSVi

przypiszje do pdl obowiazkowych - w przypadku duzych

ilos$ci dostepny jest dodatkowo interfejs APl do obstugi

zbiorczej.

Wewnetrzne zarzadzanie uprawnieniami oparte na
rolach

W firmie obowiagzuja zasady okreslajace, kto moze

aktualizowac lub udostepnia¢ dane - w tym $cisle

ograniczone, czasowe uprawnienia dostepu dla oséb z

zewnatrz.

Przechowywanie po wygasnieciu umowy
Jeslizrezygnujesz, Twoje opublikowane paszporty
pozostang dostepne w niezmiennym archiwum

obejmujgcym okres dziesigciu lat.
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Kryterium Transpareo

Podpis przy uzyciu wtasnego klucza kryptograficznego
Bring Your Own Key: To Panstwo przechowuja klucz
prywatny, a my dodajemy jedynie niezalezny podpis

potwierdzajacy.

Tozsamos¢ wystawcy niezalezna od platformy
Twoja tozsamosc wystawcy jako DID:web znajduje sie na
Twojej wtasnej domenie, a nie na naszej - zmiana

dostawcy oznacza przeniesienie DNS.

Mozliwos¢ weryfikacji przez osoby trzecie, catkowicie
bez udziatu dostawcy

Renderer oparty na kodzie otwartym weryfikuje skroty i

podpisy w przegladarce - bez nawigzywania potaczenia

Znaszym serwerem.

Pozadane funkcje dodatkowe

Kryterium Transpareo

Zmiana dostawcy bez utraty danych
W momencie zmiany dostawcy zabieraja Panstwo ze

sobag kompletna baze paszportow w otwartych

formatach - podpisanychiumozliwiajacych samodzielng
weryfikacje; po wygasnieciu umowy obowiazkowe

paszporty pozostajg dostepne w niezmienialnym

archiwum dziesiecioletnim, bez utraty danych.

Integracja zistniejgcymi systemami zamiast

Sy

izolowanych bazdanych

Podpisane webhookiiinterfejs APl do obstugi operacji
zbiorczych umozliwiaja integracje Pass z Panstwa
systemami - nie jest to gotowy tacznik przeznaczony dla

konkretnego systemu ERP.

Importieksport zbiorczy wykraczajagcy poza czyste
wymogi UE
Duze ilosci danych mozna przenosi¢ w obu kierunkach -

nie tylko same pola obowiazkowe.
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Bezpieczenstwo i ochrona danych

Kryterium Transpareo

Oddzielna baza danych i wtasny klucz
Panstwa dane sa przechowywane w osobnej bazie

danych, zaszyfrowane za pomoca wtasnego klucza - z

zachowaniem oddzielnoscina poziomie bazy danychi

szyfrowania.

Szyfrowanie i kopie zapasowe
Protokdt TLS dla wszystkich potaczen, szyfrowanie

danych wrazliwych za pomoca algorytmu AES oraz

szyfrowane kopie zapasowe zrotacjg kluczy.

Dziennik zdarzen bezpieczenstwa
Proby logowania, wyzwania zwigzane z uwierzytelnianiem
wielosktadnikowym (MFA) oraz aktywno$¢ zwigzana z

kluczami APl sg rejestrowane i przechowywane przezrok.

Uwierzytelnianie wielosktadnikowe

y

Aplikacja uwierzytelniajaca, klucz dostepu lub klucz
sprzetowy dla wszystkich uzytkownikow, wraz zkodami

zapasowymina wypadek utraty.

Hosting z certyfikatem ISO 27001 w Niemczech
Serwerw Niemczech, na ktérym stosowane sa
rygorystyczne fizyczne i organizacyjne srodki

bezpieczenstwa.

Kwestie gospodarcze i organizacyjne

Kryterium Transpareo

Czy dostawca zajmuje sie rejestracjg w UE w Twoim
imieniu?

Zajmiemy sie rejestracjg wrazz uzyskaniem urzedowego
zaswiadczenia, gdy tylko UE opublikuje interfejs - nie

wigze sie to dla Painstwa zzadnym wysitkiem.
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Kryterium Transpareo

Jasne zasady dotyczace naktadu pracy i kosztéw
zwigzanych z obstuga technicznag

W firmie Transpareo wsparcie techniczne jest wliczone w

cene - nie ma oddzielnej umowy serwisowej ani

dodatkowych kosztéw.

y

Przejrzysta struktura cenowa

Cztery publiczne plany taryfowe dostosowane do kazde;j
wielkosci firmy, bezptatny okres prébny, mozliwosé
wypowiedzenia w dowolnym momencie - bez ukrytych
dodatkowych kosztéw zwigzanych zjezykiem,

produktem czy wywotaniem API.

Objasnieniaizrodta

Wymiana danych w otwartym, znormalizowanym formacie EN 18216

Norma wymaga, aby cyfrowe paszporty produktow byty dostepne za posrednictwem otwartych,
znormalizowanych protokotdow - tak aby organy administraciji, partnerzy oraz Paristwa wtasne systemy
mogty odczytywac dane bez koniecznosci korzystania zoprogramowania konkretnego dostawcy.
Format zastrzezony stanowitby ,wyspe”: bez dostawcy nie mieliby Paristwo juz dostepu do wtasnych
danych. Norma zostata opublikowana w Dzienniku Urzedowym UE 15 lipca 2026 r. (decyzja wykonawcza

(UE)2026/1736) i tym samym objeta jest domniemaniem zgodnoscizrozporzadzeniem ESPR.

Transpareo dostarcza wszystkie dane paszportowe iinterfejsy za posrednictwem standardowego
protokotu HTTPS w ustrukturyzowanej, nadajacej sie do odczytu maszynowego formie - bez
specjalistycznego oprogramowania, bez zastrzezonych protokotéw. Kazda opublikowana wersja jest
dodatkowo podpisana, dzieki czemu odbiorca moze nie tylko odczyta¢ dane, ale takze sprawdzi¢, czy
nie zostaty one zmienione. To, co widzisz w interfejsie, to ten sam zestaw danych, ktory kazdy

uprawniony system pobiera za posrednictwem otwartych interfejséw.

Zrédto: EN 18216, Wymagania dotyczace protokotéw wymiany danych: ,W celu zapewnienia

znormalizowanego dostepu DPP nalezy stosowad okreslone protokoty wymiany danych”.

Jednoznaczny, przenosny identyfikator niezalezny od dostawcy EN 18219

Kazdy paszport produktu musi posiadac unikalny identyfikator, ktdry na state odnosi sie do tego
samego produktu inie jest powigzany zzadnym dostawca. Jesli dostawca powiagze identyfikator ze

swojag wtasna infrastruktura, w przypadku zmiany dostawcy utraca Panstwo tozsamosc¢ swoich
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paszportow - kazdy wydrukowany kod i kazda rejestracja stracityby wowczas znaczenie. Norma ta

zostata opublikowana w Dzienniku Urzedowym Unii Europejskiej 15 lipca 2026 .

Transpareo przypisuje identyfikator w postaci GS1Digital Link wraz z Panstwa numerem GTIN - jest to
otwarty standard branzowy, ktory nalezy do produktu, a nie do platformy - i weryfikuje kazdy
identyfikator pod katem zgodnosci z zatwierdzonymi schematami normatywnymi. Tozsamosc¢ podpisu
znajduje sie jako DID:web na Panstwa wtasnej domenie, a nie na naszej. [dentyfikator pozostaje wazny
nawet w przypadku awarii systemu: staty adres rezerwowy nadal go rozpoznaje, a identyfikator

zachowuje swoja tozsamos¢ niezaleznie od zmiany dostawcy.

Zrédto: EN 18219, punkt 4.6.2(3): ,Jednoznaczny identyfikator nie moze prowadzié¢ do uzaleznienia od

konkretnego dostawcy”.

Nosnik fizyczny, umozliwiajacy trwaty odczyt EN 18220

Informacje te musza by¢ dostepne na nosniku danych w formacie nadajacym sie do odczytu
maszynowego, do ktérego kazdy moze uzyskac¢ dostep bez specjalnego oprogramowania - i ktéry
pozostaje czytelny przez caty okres uzytkowania produktu, nawet po jego zuzyciu i naprawie. Nosnik
danych wymagajacy okreslonej aplikacjilub konta uniemozliwia dostep czesciodbiorcédw. Norma ta

zostata opublikowana w Dzienniku Urzedowym Unii Europejskiej 15 lipca 2026r.

Transpareo generuje kod QR zgodny znorma ISO/IEC 18004, zawierajacy adres GS1 Digital Link, ktéry w
kazdejprzegladarce przekierowuje bezposrednio do certyfikatu - bezlogowania, bez pobierania, na
kazdym smartfonie. Model, partiaiartykut sa juz zawarte w zakodowanym adresie, dzigki czemu
zeskanowanie kodu prowadzi bezposrednio do wtasciwego poziomu. Poniewaz adres pozostaje
stabilny dzieki trwatemu rozwigzaniu awaryjnemu, raz wydrukowany kod zachowuje waznos¢ przez caty

okres uzytkowania produktu.

Zrédto: EN 18220, Wymagania dotyczace nosnikéw danych (rozdziat 5): symbolika, kodowanie, jakos$é
drukuitrwatosc; nosnik danych powinien pozostawac czytelny nawet po wielu cyklach uzytkowania i

napraw.

Przechowywanie i archiwizacja przez okres dtuzszy niz minimalny EN 18221

Normawymaga, aby specyfikacja wraz z historia jej wersji byta przechowywana przez okres okreslony
przepisamiipozostawata dostepna w niezmienionej postaci. Jesli przechowywana jest jedynie aktualna
wersja, traci sie mozliwos¢ odtworzenia wczesniejszych danych - a wtasnie to podmiot gospodarczy
musi by¢ w stanie wykazac przed organamiadministracji. Okres przechowywania zalezy od przepiséw
obowigzujacych w danym sektorze, ale wynosi co najmniej dziesie¢ lat. Norma ta zostata opublikowana

w Dzienniku Urzedowym Unii Europejskiej 15 lipca 2026 .

Transpareo zapisuje kazda publikacje jako zamrozona, podpisanag wersje w niezmienialnym archiwum, w

ktorym nikt nie moze jej pdzniejzmieni¢ ani usunac - ani Panstwo, ani my. Starsze wersje pozostaja
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dostepne obok aktualnej, a kazda wersja posiada sygnature czasowa i podpis. Dzieki temu mozna

udowodnic, jakie informacje zawierat paszport w danym momencie.

Zrédto: EN18221: ,Cyfrowy paszport produktu musi by¢ dostepny dla uprawnionych uzytkownikéw

przez caty okres jego eksploatacji”.

APl do zarzagdzania cyklem zycia i przeszukiwalnoscig EN 18222

Oproczwyswietlania w przegladarce norma wymaga interfejsu programistycznego, za pomoca
ktérego mozna tworzy¢, odczytywac i aktualizowacd paszporty oraz wyszukiwac je na podstawie
identyfikatorow produktow. Bez takiego interfejsu kazda operacja przetwarzania zbiorczego pozostaje
zadaniem wykonywanym recznie, ainne systemy nie moga automatycznie korzystac z bazy paszportow.

Norma zostata opublikowana w Dzienniku Urzedowym Unii Europejskiej 15 lipca 2026r.

Transpareo obstuguje wymagane metody normatywne za posrednictwem wersjonowanego,
znormalizowanego interfejsu: Paszporty mozna tworzy¢, odczytywacd, aktualizowac i przeszukiwac
strona po stronie za pomoca identyfikatoréw produktow w sposdb sterowany programowo.
Podpisany paszport jest przy tym dostarczany w niezmienionej postaci - interfejs zwraca doktadnie te

bajty, ktdrych podpis moze zostac zweryfikowany przez kontrolera.

Zrédto: EN 18222: znormalizowany interfejs programistyczny (API) stuzacy do zarzadzania cyklem zyciai

zapewnienia mozliwosci przeszukiwania DPP, zgodnie zwymogami ESPR.

Model danych zapewniajacy interoperacyjnos¢ EN 18223

Aby paszporty byty spdjne miedzy systemamiiw ramach tancuchow dostaw, norma naktada
obowigzek stosowania wspdlnego modelu danych o ujednoliconym znaczeniu pdl. Model wiasny
dostawcy zmusza kazdego partnera do tworzenia wtasnego ttumaczenia - a kazde ttumaczenie

stanowi zrodto bteddw. Norma zostata opublikowana w Dzienniku Urzedowym UE 15 lipca 2026 .

Transpareo opiera sie na horyzontalnej warstwie stownikowej zrownolegtymi, uznanymi stownikami
specjalistycznymi (GS1, EPCISiinne)iopisuje kazdy punkt danych poprzez odniesienie do jego
stownika oraz typu danych. Dzieki temu system odbierajgcy dowiaduje sig nie tylko, jak nazywa sie dane

pole, ale takze, co ono oznacza - paszport pozostaje czytelny bez koniecznoscizmiany formatu.

Zrédto: EN 18223: wspdiny semantyczny model danych na potrzeby interoperacyjnosci systeméw w
ramach DPP.

Trzystopniowy model uprawnien dostepu EN 18239

Karta produktu zawiera informacje publiczne, dane przeznaczone dla uprawnionych podmiotdow
gospodarczych oraz dane przeznaczone wytacznie dla organéw administracji; norma wymaga, aby te

poziomy byty oddzielone i regulowane osobno dla kazdego pola danych. Dane publiczne musza by¢
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dostepne bezkoniecznoscilogowania, a pozostate dane - wytacznie po weryfikacji. Norma EN 18239

znajduje sie na etapie ostatecznego zatwierdzenia.

Transpareo traktuje widocznos$c jako ceche kazdego pola danych: poziom publiczny jest udostepniany
bezuwierzytelniania, wyzsze poziomy sg chronione za pomoca oddzielnego, protokotowanego
interfejsu dla organéw administracji publicznejz dostepem wytacznie do odczytu, a kazdy dostep do
chronionych danych jest rejestrowany w dzienniku audytowym. Trzystopniowy model normy jest zatem

juz dzi$ odzwierciedlony w architekturze, a nie dodawany pézniej.

Zrédto: EN 18239 (projekt, w fazie ostatecznego zatwierdzenia): ,Dostep do danych publicznych musi
by¢ mozliwy dla podmiotdw z UE i spoza UE bez koniecznosci dodatkowego uwierzytelniania”; dane

podlegajace kontroliwymagaja uwierzytelnionego, weryfikowalnego dostepu.

Weryfikowalna autentycznosé iintegralnosé danych EN 18246

Normawymaga, aby autentycznosc iintegralnosé paszportu byty mozliwe do zweryfikowania, a
weryfikacja mogta odbywac sie swobodnie i bez ograniczen. Zaufanie nie moze zaleze¢ od dalszego
istnienia dostawcy, leczmusi opierac sie na samym zestawie danych - w przeciwnym razie kazdy
paszport bytby wiarygodny tylko na tyle, naile wiarygodna jest firma, ktéra go aktualnie hostuje. Norma
EN 18246 znajduje sie na etapie ostatecznego zatwierdzenia.

Transpareo podpisuje kazdg opublikowang wersje dwoma niezaleznymi kluczami (wydawcy i
Transpareo) oraz taczy wersje za pomoca ich skrotéw, dzieki czemu nie mozna niezauwazalnie zmienié
historii dokumentu. Renderer typu open source weryfikuje oba podpisy bezposrednio w przegladarce,
bez koniecznosci kontaktowania sie znaszym serwerem - wymagany podpisany, samoweryfikowalny

dowdd jest zatem juz zaimplementowany.

Zrédto: EN 18246 (projekt, w fazie ostatecznego zatwierdzenia): Autentycznos$é, wiarygodnosé i

integralnos¢ danych DPP musza by¢ mozliwe do udowodnienia.

Potaczenie zrejestrem Komisji Europejskiej

Kazdy paszport podlegajacy obowigzkowi rejestracji musi by¢ w przysztosci wpisany do centralnego
rejestru UE, ktory wydaje staty identyfikator rejestracyjny oraz urzedowe zaswiadczenie o rejestracji. UE
nie opublikowatajeszcze interfejsu technicznego do tego celu - dlatego obecnie zaden dostawca nie

moze wykazac sie tym potaczeniem; jeslijakis dostawca tak twierdzi, nalezy to zweryfikowac.

Firma Transpareo przygotowataintegracje w takim zakresie, w jakim jest to mozliwe bez dostepu do
interfejsu: niezbedne pola (identyfikator rejestracyjny, staty adres zapasowy, skrot wersji) zostaty juz
utworzone w modelu danych. Gdy tylko UE opublikuje interfejs, aktywujemy rejestracje bez
koniecznos$ci modyfikacji Panstwa paszportéw. Do tego czasu ta kwestia pozostaje otwarta - zaréwno

unas, jakiukazdego uczciwego dostawcy.

Zrédto: Projekt rozporzadzenia wykonawczego w sprawie rejestru DPP (Ares(2026)4424976).
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Przechowywanie danych rejestracyjnych po uptywie terminu
przewidzianego przepisami

Zarejestrowane dane dotyczace pasdw musza pozostawac dostepne w niezmienionej postaci przez
okres przewidziany przepisami - zazwyczaj dziesiec lat od rejestracji - nawet w przypadku upadtoscilub
zaprzestania dziatalnosci przez producenta. Obowigzek ten trwa zatem dtuzej nizumowa zawarta z

dostawca, a takze dtuzejnizsam dostawca.

W tym celu Transpareo prowadzi niezmienialne archiwum, w ktorym nikt nie moze pozniejzmienic ani
usunac raz zapisanej wersji - ani producent, ani my. Archiwum zostaje uruchomione automatycznie wraz
zrejestracjaw UE. Aby zapewnic¢ dostep do niego nawet w przypadku, gdyby firma Transpareo
przestata kiedysistniec, jego trwatosc jest zabezpieczona poprzez notarialne zdeponowanie w

Szwajcarii.

Zrédto: Rozporzadzenie wykonawcze w sprawie rejestru DPP, art. 10 ust. 3 (okres przechowywania:

dziesiec lat).

Dane dotyczace produktow w jezykach urzedowych kazdego rynku
docelowego

Obowigzkowe informacje zawarte w paszporcie musza by¢ dostepne w jezykach urzedowych kazdego
panstwa cztonkowskiego, w ktérym produkt jest wprowadzany na rynek - a nie tylko w jezyku kraju, w
ktérym znajduje sie siedziba producenta. Kto obstuguje wytacznie rynek krajowy, nie spetnia tego

wymogu w odniesieniu do wszystkich pozostatych rynkéw docelowych.

Transpareo prowadzi kazdy paszport w wersji wielojezycznej i dostarcza obowigzkowa tres¢ we
wszystkich 24 jezykach urzedowych UE. Wystarczy wprowadzi¢ tresc tylko raz; wersje jezykowe
powstaja na tej podstawie, bez koniecznosci ponoszenia dodatkowych optat za kazdy jezyk ani
prowadzenia oddzielnych paszportéw. Dzieki temu paszport jest czytelny izgodny z przepisamina

kazdym rynku docelowym.

Zrédto: Rozporzadzenie w sprawie baterii (UE) 2023/1542: dane w jezykach urzedowych paristw

cztonkowskich, w ktdrych produkt jest worowadzany do obrotu.

Jezykipoza UE
Poza wymogami prawnymiwarto, aby paszport obejmowat réwniez jezyki spoza UE - zmysla o rynkach
eksportowych, miedzynarodowych partnerach handlowych orazkonsumentach, ktorzy nie postuguja

sie zadnym z jezykéw urzedowych Unii.

Transpareo obstuguje tacznie 40 wersjijezykowych, w tym 24 jezyki urzedowe UE. Wystarczy
wprowadzi¢ tresc tylko raz, a nastepnie wygenerowac jg w dowolnym jezyku bez koniecznosci
ponoszenia dodatkowych optat za kazdy jezyk. Rdwniez interfejs, w ktdrym zarzadzasz swoimi
paszportami(menedzer aplikacji), jest przettumaczony na wszystkie 40 jezykdw i mozesz wprowadzad

informacje w kazdym z dostepnych jezykow.
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Wersje i historia zmian

Karta zmienia sie w trakcie cyklu zycia produktu; bez kompletnej historii wersji nie da sie pdzniej
udowodnié, jaki stan obowigzywat w danym momencie. Norma wymaga zatem, aby wszystkie zmiany

wprowadzone w karcie byty archiwizowane.

Transpareo zamraza kazda publikacje jako odrebna, podpisana wersje i rejestruje, kto jg utworzyt, kiedy
oraz zjakimizmienionymi polami. Dzigki temu kazda informacja pozostaje weryfikowalnazmoca

wstecznag, a pdzniejsza korekta nie nadpisuje historii, lecz jg kontynuuje.

Zrédto: EN18221: ,Wszelkie zmiany wprowadzone w cyfrowym paszporcie produktu nalezy

archiwizowac”.

Skalowalna instalacja masowa dla rodzin produktow

Kto ma w ofercie wiele podobnych produktow, nie moze recznie tworzy¢ kazdego wpisu zosobna;

sprawny system wymaga mozliwosci wprowadzania catych rodzin produktow jednoczesnie.

Transpareo umozliwia przesytanie danych produktéw w formacie Excel lub CSV oraz przypisywanie ich
do pdl obowiazkowych; w przypadku bardzo duzych ilosci dostepny jest dodatkowo interfejs APl do
obstugizbiorczej, ktéry tworzy karty programowo. Dzieki temu system moze obstugiwac od kilkunastu

do dziesiatek tysiecy kart.

Wewnetrzne zarzagdzanie uprawnieniami oparte narolach

Nie kazdy pracownik firmy powinien mie¢ uprawnienia do edytowania lub zatwierdzania tresci

paszportéw; norma wymaga zarzadzania uprawnieniami opartego narolach, zrejestrowaniem dostepu.

Transpareo przyznaje uprawnienia w zaleznosci od rolii grupy uzytkownikéw oraz rejestruje kazda
zmiane. Rowniez podmioty zewnetrzne, takie jak warsztaty czy firmy zajmujace sie recyklingiem,
otrzymuja jedynie $cisle ograniczony, czasowo ograniczony dostep; organy administracji maja dostep
za posrednictwem oddzielnego interfejsu, przeznaczonego wytacznie do odczytu, ktéry rejestruje

kazde wejscie w dzienniku audytowym.

Zrédto: EN 18239 (projekt), Zarzadzanie uprawnieniami dostepu: okresla, ktére podmioty moga

aktualizowac iudostepniac¢ dane DPP.

Przechowywanie po wygasnieciu umowy

Obowiagzek przechowywania danych nie wygasa wraz z wygasnieciem umowy: zarejestrowany
certyfikat musi pozostac aktywny przez okres przewidziany przepisami, nawet jesli zrezygnujesz z ustug
dostawcy. Dostawca, ktory dezaktywuje certyfikaty wrazz wypowiedzeniem umowy, stwarza Ci

problem zwiagzany z przestrzeganiem przepisow.
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Transpareo zapewnia to dzieki temu samemu, niezmienialnemu, dziesiecioletniemu archiwum, co dane
rejestracyjne - po wypowiedzeniu umowy staty adres awaryjny nadal dostarcza paszporty, a interfejs
urzedowy odczytuje ten sam zestaw danych z archiwum po wygasnieciu umowy. Juz wydrukowane

kody QR pozostaja wazne.

Zrédto: EN 18221: Wersje archiwalne sg réwniez przechowywane u dostawcy ustug tworzenia kopii

zapasowych.

Podpis przy uzyciu wtasnego klucza kryptograficznego

Kazdy, kto posiada prywatny klucz podpisu, moze generowac paszporty wimieniu wystawcy; dlatego

bezpieczniejjest, gdy wystawca sam przechowuje ten klucz, zamiast powierza¢ go dostawcy.

Dziekifunkcji ,Bring Your Own Key” Panstwa firma obstuguje wtasny punkt koncowy podpisu -
Transpareo nigdy nie przechowuje klucza prywatnego, ajedynie dodaje niezalezny podpis
kontrpartyjny. W ten sposdb kazda wersja zawiera dwa niezalezne od siebie podpisy, a podpis

wystawcy jest takim, ktérego sama firma Transpareo nie jest w stanie wygenerowac.

Tozsamos$¢ wystawcy niezalezna od platformy

Aby weryfikator mogt znalez¢ Panstwa klucze publiczne, certyfikat musi zawiera¢ opublikowana
tozsamosc wystawcy. Jesliznajduje sie onaw domenie dostawcy, wiaze Panstwa z nim: zmiana

dostawcy spowodowataby uniewaznienie wszystkich juz wydrukowanych koddw.

Transpareo publikuje Panstwa tozsamosc jako DID:w sieci na Panstwa wtasnej domenie, a nie na naszej
- zmiana dostawcy sprowadza sie zatem do przeniesienia DNS, a juz wydrukowane kody wrazzich
weryfikacja pozostajg wazne. Dodatkowo w momencie publikacji odzwierciedlamy kazdy klucz
publiczny pod statym adresem, dzigki czemu kazda wersja pozostaje weryfikowalna, nawet jesli

pierwotny serwer zniknie.

Zrédto: EN 18219, sekcja 4.2.2 (Trwatos$é): identyfikatory zachowuja swoja waznosé przez caty cykl

zycia; domeny internetowe mozna przenosic lub przekierowywac.

Mozliwos¢ weryfikacji przez osoby trzecie, catkowicie bez udziatu dostawcy

Decydujacym kryterium zaufania jest to, czy strona trzecia moze zweryfikowac certyfikat bez
korzystania zinfrastruktury dostawcy. Norma wymaga, aby weryfikacja waznosciiintegralnoscibyta dla

weryfikatora bezptatnaimozliwa bez zadnych ograniczen.

W tym celu firma Transpareo udostepnia renderer na licencji open source, ktdry pobiera bajty danej
wersji zdowolnego zrédta, ponownie oblicza skrét i weryfikuje oba podpisy przy uzyciu kluczy
publicznych podanych w paszporcie - bezlogowania, bez koniecznosci kontaktowania sie znami, bez
zaleznosci od dziatajacej platformy. Kazdy, kto ma watpliwosci, moze zapoznac sie zkodem

zrodtowym.
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Zrédto: EN 18246 (projekt): ,Sprawdzanie waznosciiintegralnosci danych DPP musi byé mozliwe dla

kontrolera bezptatnie i bezzadnych ograniczen”.

Zmiana dostawcy bez utraty danych

Dostawca, ktéry utrudnia zmiane operatora, zatrzymuje uzytkownika za pomoca jego wtasnych danych
- ato, co stanie sie z tymi danymi po wygasnieciu umowy, decyduje o tym, czy uzytkownik bedzie mégt
swobodnie zmieni¢ operatora. Norma wymaga zatem, aby dane mogty by¢ przenoszone za

posrednictwem otwartej, interoperacyjnej siecibez wigzania zkonkretnym dostawca.

Transpareo od samego poczatku przechowuje dokumenty regulacyjne w otwartej przestrzeni, ktérag
mozna publicznie zarchiwizowacd: prosta synchronizacja tworzy kompletng, podpisang kopig, ktéra
samodzielnie weryfikuje sie wzgledem opublikowanych kluczy, bez naszego udziatu. Petne archiwum
zdarzen przekazujemy Panstwu lub Paristwa nowemu dostawcy za posrednictwem podpisanego,
ograniczonego czasowo adresu pobierania, a poprzedni katalog produktéw dodatkowo w formatach
JSON-LDiCSV. Po wygasnieciu umowy zarejestrowane dane obowigzkowe pozostajg dostepne za
posrednictwem niezmiennego, dziesiecioletniego archiwum: Publiczna kopia lustrzana i archiwum
pozostajg zsynchronizowane i przekazujg ten sam zbidr danych, juz wydrukowane kody QR nadal
dziatajg poprzez staty adres awaryjny, a odnosnik w rejestrze wskazuje na nowy adres. W ten sposéb

umowa wygasa bez utraty danychibez naruszenia ustawowego obowiazku przechowywania.

Zrédto: EN 18216: Dane muszg byé ,przesytane za posrednictwem otwartej, interoperacyjnej sieci, bez

uzaleznienia od konkretnego dostawcy”.

Integracja zistniejgcymi systemami zamiast izolowanych baz danych

Karta, ktéra funkcjonuje wytacznie w interfejsie dostawcy, staje sie ,wyspa danych” w stosunku do

pozostatych systemow - kazda zmiana musi by¢ wowczas wprowadzana dwukrotnie.

Transpareo zgtasza zdarzenia za pomoca podpisanych webhookdw i umozliwia importowanie oraz
eksportowanie danych poprzezinterfejs APl do obstugi danych zbiorczych, dzieki czemu mozna
zintegrowac Pass zwtasnag infrastrukturg systemowa. Celowo nie dostarczamy gotowego tacznika dla
konkretnego systemu ERP - otwarte, podpisane interfejsy pasujg do kazdego systemu, zamiast

faworyzowac jeden znich.

Importieksport zbiorczy wykraczajgcy poza czyste wymogi UE

Kto chce wykorzystywac zebrane dane rowniez poza systemem Pass, potrzebuje funkcjiimportu i

eksportu wykraczajgcych poza obowigzkowe pola wymagane przepisami.

Transpareo przyjmuje wigksze ilosci danych z plikdow Excel, CSV oraz za posrednictwem interfejsu API
Bulkiudostepniaje w takim samym zakresie. Dzieki temu system stuzy nie tylko spetnieniu wymogdw

UE, ale takze wtasnej organizacji danych.
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Oddzielna baza danych i wtasny klucz

W wspdlnejbazie danych Paristwa dane sg powigzane zdanymiinnych klientow; w takiej sytuacji czyste,
mozliwe do udokumentowania rozdzielenie danych jest praktycznie niemozliwe - a prawo do usunigcia

danychzgodnie zart. 17 RODO trudno jest wykazac.

W Transpareo kazdy klient znajduje sie w osobnej bazie danych, zaszyfrowanej wtasnym kluczem -
rozdzielenie odbywa sie zaréwno na poziomie bazy danych, jak i szyfrowania. Spetnia to wymogi prawa
do usunigcia danych poprzez weryfikowalne usunigcie; hosting znajduje sie w Niemczech, aumowa o

przetwarzaniu danych (AVV) jest zawarta w pakiecie.

Zrédto: art. 17 RODO (prawo do usuniecia danych), spetnione dzieki oddzielnej bazie danych,

unikalnemu kluczowii mozliwosci weryfikacji usuniecia.

Szyfrowanie i kopie zapasowe

Dostawca musi chroni¢ dane zaréwno podczas przesytania, jak i w stanie spoczynku, a takze
zabezpieczac je przed awarig; RODO wymaga w tym zakresie zastosowania srodkéw zgodnych z

aktualnym stanem techniki.

Transpareo szyfruje wszystkie potaczenia za pomoca protokotu TLS, a wrazliwe dane aplikacji - za
pomoca algorytmu AES. Kopie zapasowe sg szyfrowane za pomocag GPG, odnawiane przy regularnej
rotacji kluczy, tworzone co cztery godziny i przechowywane przez dwanascie miesiecy na oddzielnym

serwerze.

Zrédto: RODO, art. 32 (Bezpieczenstwo przetwarzania): TLS, AES oraz zaszyfrowane kopie zapasowe z

rotacja.

Dziennik zdarzen bezpieczenstwa

Zdarzenia zwiazane z bezpieczenstwem musza pozostawaé mozliwe do przesledzenia - kto i kiedy sie
zalogowat oraz w jaki sposodb wykorzystywano klucze. Dyrektywa NIS 2 wymaga prowadzenia

odpowiednich dziennikdw audytowych.

Transpareo prowadzi dziennik zdarzen bezpieczenstwa obejmujacy proby logowania, wyzwania
uwierzytelniania wielosktadnikowego (MFA) oraz aktywnos¢ kluczy APl i przechowuje go przez okres
jednego roku. W ten sposdb spetnione sg wymagania dyrektywy NIS-2 dotyczace dziennikdw

audytowych.

Zrédto: Dyrektywa NIS-2 (wymagania dotyczace dziennikéw audytowych): zarejestrowane zdarzenia

zwigzane z bezpieczeristwem, okres przechowywania wynoszacy jeden rok.
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Uwierzytelnianie wielosktadnikowe

Pojedyncze hasto zapewnia jedynie stabag ochrong dostepu; dyrektywa NIS-2 wymaga kontroli

dostepu zuwierzytelnianiem wielosktadnikowym.

Transpareo oferuje uwierzytelnianie wielosktadnikowe dla wszystkich uzytkownikdw menedzera
aplikacji - za pomoca aplikacji Authenticator, klucza dostepu lub klucza sprzetowego - wraz zkodami
zapasowymina wypadek utraty. Mozna wymusic¢ stosowanie uwierzytelniania wielosktadnikowego
(MFA) dla Panstwa konta.

Zrédto: Dyrektywa NIS-2 (kontrola dostepu i uwierzytelnianie wielosktadnikowe).

Hosting z certyfikatem ISO 27001 w Niemczech

To, gdzie znajduja sie serwery i w jaki sposdb zabezpieczone jest centrum danych, decyduje o fizycznym

bezpieczenstwie Panstwa danych - a takze o tym, jakim przepisom podlegaja.

Transpareo korzysta z serwerdw posiadajacych certyfikat ISO 27001, zlokalizowanych w Niemczech,
gdzie stosowane sa rygorystyczne srodki bezpieczenstwa fizycznego i organizacyjnego. Ponadto

lokalizacja w Niemczech gwarantuje, ze Pafistwa dane podlegajg w petni prawu europejskiemu.

Zrédto: ISO/IEC 27001 (zarzadzanie bezpieczeristwem informacji), certyfikowane centrum danych w

Niemczech.

Czy dostawca zajmuje sig rejestracjg w UE w Twoim imieniu?

Wopis do rejestru UE wraz z uzyskaniem oficjalnego zaswiadczenia stanowi powtarzajace sie obcigzenie,
ktdére dostawca moze przejac za Panstwa. Rozporzadzenie w sprawie rejestru wyraznie to przewiduje:
ustugodawca moze dokonac rejestracji w Panstwa imieniu, przy czym odpowiedzialno$¢ prawna

spoczywa na podmiocie gospodarczym.

Transpareo zarejestruje Panstwa certyfikaty w Panstwa imieniu, gdy tylko UE opublikuje interfejs
techniczny - pozostaja Panstwo podmiotem gospodarczym ponoszacym odpowiedzialno$¢ prawna,
ale nie ponosza Panstwo kosztéw operacyjnych. Dopdkiinterfejs nie zostanie udostepniony, nikt nie

moze Swiadczy<¢ tej ustugi; my juz przygotowalismy niezbedne do tego dane.

Zrédto: Rozporzadzenie wykonawcze w sprawie rejestru DPP (projekt), art. 19: Rejestracjimoze

dokonad ustugodawca na zlecenie; odpowiedzialnos¢ spoczywa na podmiocie gospodarczym.

Jasne zasady dotyczace naktadu pracy i kosztow zwigzanych z obstuga
techniczng

Niektdrzy dostawcy oddzielajg korzystanie z ustugi od wsparcia technicznego irozliczajg pomoc

osobno; wrezultacie trudno jest oszacowac koszty wspotpracy.
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W Transpareo wsparcie techniczne jest czescia pakietu - nie ma oddzielnej umowy serwisowej ani
dodatkowych godzinrozliczanych wedtug naktadu pracy. Wszystko, czego potrzebujesz w zakresie

wsparcia, jestjuzzawarte w podanej cenie.

Przejrzysta struktura cenowa

Struktura cenowa, ktdra ujawnia sie dopiero podczas rozmowy sprzedazowej lub jest naliczana osobno
dla kazdego jezyka, produktu i wywotaniainterfejsu, sprawia, ze rzeczywiste koszty sg

nieprzewidywalne.

Transpareo publikuje na swojej stronie internetowej cztery taryfy dostosowane do kazdej wielkosci
przedsiebiorstwa, oferujac bezptatny okres prébny i mozliwos¢ wypowiedzenia umowy w dowolnym
momencie. Nie ma zadnych ukrytych kosztéw dodatkowych zwigzanych zjezykiem, produktem czy

wywotanieminterfejsu - podana cenajest ceng ostateczng.
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