Transpareo

DPP-szolgaltatok osszehasonlito

tablazata

Csak amarmeglévo, ellendrizhetd funkciok mellett tesznek pipat - bejelentések vagy

szandéknyilatkozatok nem. A ,Transpareo” oszlop eldre kitdltve van; a két lres oszlopot azegyéb

szolgaltatok ellendrzése soran toltse ki. Az egyes kritériumokhoz tartozé magyarazatokat és forrasokat

adokumentum végén taldlja.

Allapot: 19.08.2026

Térvényben kotelezéen eloirt

Kritérium

Adatcsere nyilt, szabvanyositott formatumban
Abelépésiadatok nyilt szabvanyok révén érhetdk el -
minden jogosult rendszer szdmara olvashatdk, nem csu-
pan egy adott szolgéltatd szoftvere szamara.

EN 18216

Egyértelmii, hordozhaté azonosito, szolgaltatotdl fiig-
getleniil
Atermék azonositdja a termékhez tartozik, nema plat-
formhoz - szolgaltatévaltas esetén az azonositd megdrzi
identitasat.

EN 18219

Fizikai adathordozd, tartosan olvashaté
Aterméken taldlhaté QR-kdd barmely bdngészdben
elvezet a Passhoz - alkalmazas és fiok nélkil, barmilyen
okostelefonrdl.

EN 18220

Tarolas és archivalas a minimalis érvényességiidon tul
Minden kdzzétett verzid a térvényben eldirt iddtartam
alatt elérhetd marad - nemcsak a legfrissebb, hanem a
régebbiverzidkis.

EN 18221
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Kritérium Transpareo

APl az életciklus-kezeléshez és a kereshetéséghez
Egy programozasi felllet olvas, hozlétre és keres Utleve-

lekben - nem csupan egy kattintdsos webes felllet.

EN 18222

Interoperabilis adatmodell

Sy

Az (tlevéladatok egy kdzds sablon szerint vannak meg-
adva, amelyet mas rendszerek is formatumatalakitas
nélkul el tudnak olvasni.

EN 18223

Sy

Haromszintii hozzaférésijogi modell

Anyilvéanos, engedélyezett és hatdsagi adatok szigorian
elkillénlinek egymastdl - mindenki pontosan azt latja,
amire jogosult.

EN 18239

Az adatok hitelességének és integritasanak igazolha-
tésaga
Minden verzid kettds aldirdssal rendelkezik, és abdngé-
sz8ben ellendrizhetd - anélkil, hogy bennlink kellene
megbiznia, kizardlag az adatok alapjan.
EN 18246

Kapcsolat az Eurépai Bizottsag nyilvantartasaval
Regisztracio hivatalos igazoldssal egyditt - amint az EU
kozzéteszi a technikaiinterfészt. Ezmég nem allrendel-
kezésre, igy jelenleg egyetlen szolgaltatd sem tud ennek

eleget tenni.

A nyilvantartasi adatok térvényben el6irt hataridon tuli
megorzése
Egy mdédosithatatlan, tizéves archivum - sem a gyarto,

sem a Transpareo nem maodosithatja utdlag a verziét.

Termékadatok az egyes célpiacok hivatalos nyelvein
Akdtelezd tartalom minden olyan orszag hivatalos nyel-

vén megjelenik, ahol a terméket értékesitik - az EU-

szintl forgalmazas esetén tehat mind a 24 hivatalos nyel-

ven, nem csupan a hazai piacon.

Transpareo DPP-szolgaltatok &sszehasonlito tablazata

2/15



Hasznos a DPP-adatbazis (izemeltetésehez

Kritérium

Az EU-n kiviili nyelvek
Az EU 24 hivatalos nyelve mellett tovabbi1é nyelv -

O6sszesen 40 -, azUnidon kivili célpiacok szamara.

Verzidkezelés és valtozasel6zmények
Minden modositas egy Uj, nyomon kdvethetd verzidt hoz
létre, amely tartalmazza azidépontot és a szerzét - a ter-

mék teljes életciklusa soran.

Skalazhaté tomeggyarto rendszer termékcsaladokhoz
Atermékadatok feltdltése Excel- vagy CSV-féjlban,
majd a kodtelezé mezékhez vald hozzdrendelése - nagy
mennyiségek esetén emellett egy tdmeges APlis ren-

delkezésre all.

Szerepkorokon alapuld belso jogosultsagkezelés
Avdllalaton beliil szabalyozva van, hogy ki milyen adato-
kat kezelhet vagy tehet k6zzé - ideértve a kilsdsdk sza-
mara biztositott, szigordan korlatozott ésidében korla-

tozott hozzaférésijogosultsagokatis.

A szerz6dés lejartat koveté megorzés
Ha felmondja atagsagat, a kdzzétett Utlevelei tovabbra
is elérheték maradnak a médosithatatlan tizéves

archivumban.

Alairas sajat kriptografiai kulccsal
,Bring Your Own Key”: Amagénkulcsot On 8rzi, mi csu-

panegy fliggetlen ellenaldirdst adunk hozza.

Akiallito identitasa a platformtol fiiggetlendl
Akidllitodi azonositdja DID:web néven a sajadt domainjén
taladlhatd, nem a miénken - a szolgaltatovaltas DNS-4atal-

litast jelent.

Harmadik felek altali ellendrizhet6ség, a szolgaltaté
bevonasa nélkiil

Egy nyilt forrdskédu rendereld abdngészében ellendrzi a
hash-értékeket és az alairdsokat - anélkil, hogy kapcso-

latba lépne a szerverlnkkel.
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Kivanatos kiegészito funkciok

Kritérium

Szolgaltatdovaltas adatvesztés nélkiil

Avaltaskor a teljes Utlevélallomanyt nyilt formatumokban
viszimagaval - aldirt és 6nellendrizhetd formaban; a szer-
z6déslejartakor a kotelezd Utlevelek adatvesztés nélkdl
elérheték maradnak a médosithatatlan tizéves

archivumban.

A meglévo rendszerekhez val6 csatlakozas az adat szi-
getek helyett

Az alairt webhookok és atdmeges API segitségével a
Passintegralhato arendszereibe - nincs sziikség egy

adott ERP-hez késziilt, eldre elkészitett csatlakozora.

Témeges import és export az EU altal elGirt kotelezett-
ségeken tul
Anagyobb adatmennyiségek mindkét iranyban atvihe-

t6k - nem csak a kdtelezden kitdltendd mezdk.

Biztonsag és adatvédelem

Kritérium

Kiilén adatbazis és sajat kulcs
Az On adatai egy kiilén adatbazisban tarolddnak, sajat
kulccsal titkositva - az adatbazis- és a titkositasi szinten

egymastdl elkilldnitve.

Titkositas és biztonsagi mentések
TLS mindenkapcsolat esetében, az érzékeny adatok
AES-titkositasa, valamint titkositott biztonsagi menté-

sek kulcsvaltassal.

Biztonsagi eseménynaplo
Abejelentkezésikisérleteket, a tobbfaktoros hitelesitési
(MFA) kihivasokat és az APl-kulcsokkal kapcsolatos

tevékenységeket napldzzuk, és egy évig megdrizzik.

Transpareo

y

Transpareo

y
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Kritérium Transpareo

Tébbfaktoros hitelesités
Hitelesitdalkalmazas, jelszd vagy hardverkulcs minden
felhaszndld szamara, biztonsagi kddokkal az esetleges

elvesztés esetére.

ISO 27001 tanusitvannyal rendelkezd tarhelyszolgalta-
tas Németorszagban
Németorszagban taldlhatd szerver, szigoru fizikai és

szervezetibiztonsagiintézkedésekkel.

Gazdasagi és szervezési kérdések

Kritérium Transpareo
A szolgaltaté elvégzi az On nevében az EU-beli regiszt-
raciot?

Migondoskodunk a regisztraciordl és a hivatalos igazo-
lasrol, amint az EU kdzzéteszi az interfészt - Onnekigy

semmilyen teenddje nem lesz.

Egyértelmli szabalyozas a tamogatasiraforditasok és a
tamogatasi koltségek tekintetében

ATranspareo esetében a tamogatas az arban benne van

- nincs kilén tdmogatasi szerzé6dés, nincsenek

tobbletkdltségek.

Atlathato arstruktira
Négy nyilvanos dijcsomag minden véllalatimérethez,

ingyenes probaiddszak, barmikor felmondhato - nyel-

venkénti, termékenkénti vagy API-hivasonkéntirejtett

tobbletkodltségek nélkdal.

Magyarazatok és forrasok
Adatcsere nyilt, szabvanyositott formatumban EN 18216

A szabvany eldirja, hogy a digitalis termékigazolvanyokhoz nyilt, szabvanyositott protokollokon keresz-

tll lehessen hozzaférni - igy a hatdsagok, a partnerek és az On sajat rendszerei is elolvashatjak az ada-
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tokat anélkil, hogy egy szolgaltatd szoftveréhezlennének kdtve. Egy zart formatum szigetet jelentene:
a szolgaltato nélkil mar nem férne hozza a sajat adataihoz. A szabvanyt 2026. julius 15-t8l az EU Hivata-
los Lapjaban hivatkozzak (2026/1736/EU végrehajtasi hatarozat), igy az ESPR-rel valé megfelelés

vélelme is fennall.

ATranspareo minden adatkészletet és interfészt szabvanyos HTTPS-en keresztll, strukturalt, géppel
olvashatd formaban szolgaltat - specidlis szoftver és sajat fejlesztésl protokollok nélkil. Minden kdzzé-
tett verzid alairassalis elldtott, igy a cimzett nemcsak elolvashatja, hanem ellenérizhetiis, hogy az ada-
tok valtozatlanok-e. Amit a fellleten lat, azugyanaz az adatkészlet, amelyet mindenjogosult rendszer a

nyiltinterfészeken keresztll lekérdez.

Forras: EN 18216, Az adatcsere-protokollokra vonatkozd kdvetelmények: ,A szabvanyositott DPP-hoz-

zaférésheza meghatarozott adatcsere-protokollokat kell hasznalni.”

Egyértelmii, hordozhaté azonositd, szolgaltatotdl fliggetlenil EN 18219

Minden termékigazolvanynak egyediazonositdra van sziiksége, amely tartdsan ugyanarra a termékre
utal, és nem fligg egyetlen szolgaltatétdl sem. Ha egy szolgéltatd az azonositdt a sajat infrastrukturaja-
hoz koti, akkor szolgaltatovaltds esetén azigazolvanyok identitdsat elveszitik - minden kinyomtatott
kéd és minden regisztracié ekkor mar semmire sem utalna. A szabvanyt 2026. julius 15-t8l az EU Hivata-

los Lapjaban hivatkozzak.

ATranspareo a GS1Digital Link formajaban adja ki az azonositot a GTIN-jével egyltt - ezegy nyilt ipari
szabvany, amely a termékhez tartozik, nem pedig a platformhoz -, és minden azonositét ellendriz a jova-
hagyott szabvanysémak alapjan. Az alairasi identitds DID:web formajdban a sajat domainjén talalhato,
nem a miénken. Az azonosito akkoris érvényben marad, ha egy rendszer meghibasodik: egy allando

tartalékcim tovabbrais feloldja azt, és a pass minden szolgaltatévaltas sordn megdrziidentitasat.

Forras: EN 18219, 4.6.2(3) szakasz: ,Az egyedi azonositd nem vezethet szolgaltatdi kététtséghez.”

Fizikai adathordozd, tartosan olvashatd EN 18220

Atermékhez tartozé azonositonak egy géppel olvashatd adathordozdn keresztll elérhetdnek kell len-
nie, amelyet barki specialis szoftver nélkiilis megnyithat - és amely a termék teljes élettartama alatt
olvashatd marad, a hasznalat és ajavitas utanis. Azahordozd, amely egy adott alkalmazast vagy fiokot
igényel, anyilvanossag egy részét kizarja. A szabvanyt 2026. julius 15-t6l az EU Hivatalos Lapjaban
idézik.

ATranspareo azISO/IEC 18004 szabvanynak megfeleld QR-kodot general, amely egy GS1 Digital Link
cimet tartalmaz, és barmely béngészdben kdzvetlenll a passhoz vezet - bejelentkezés és letdltés nél-
kll, barmilyen okostelefonon. Amodell, a tétel és a cikk mar szerepel a kddolt cimben, igy a beolvasas
utan azonnal a megfeleld szintre jutunk. Mivel a cim egy allandd tartalék-feloldas révén stabil marad, az

egyszer kinyomtatott kod a termék teljes élettartama alatt érvényes marad.
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Forras: EN 18220, Adathordozokra vonatkozo kévetelmények (5. szakasz): szimbolumok, kddolas,
nyomtatasiminéség €s tartossag; azadathordozonak tébb hasznalati és javitasi ciklus utanis olvasha-

tonak kell maradnia.

Tarolas és archivalas a minimalis érvényességiidontul EN 18221

A szabvany elbirja, hogy a szabvanyt és annak verziétorténetét ajogszabalyokban eldirt idétartamra
meg kell 6rizni, és azoknak véltozatlan formaban hozzaférhetének kell maradniuk. Ha csak az aktualis
allapotot érzik meg, akkor a kordbbi adatok nyomonkévethetdsége elveszik - pedig éppen ezt kell a
gazdasagiszerepldnek a hatdsagok felé igazolnia. Amegdrzésiiddtartam az adott dgazatijogszaba-
lyoktdl fligg, de legaldbb tiz év. A szabvanyt 2026. julius 15-t6l az EU Hivatalos Lapjabanidézik.

ATranspareo minden kdzzétett dokumentumot rogzitett, alairt valtozatként egy médosithatatlan archi-
vumba menti, ahol késébb senki sem mddosithatja vagy tdrélheti azokat - sem On, sem mi. Arégebbi
allapotok az aktudlis mellett tovabbrais elérheték maradnak, és minden verzid idébélyeggel és alairas-

salrendelkezik. igy barmely idépontra igazolhatd, hogy mit tartalmazott az Gtlevél akkoriban.

Forras: EN18221: ,A digitalis termékigazolvanyt az egész élettartama alatt elérhetévé kell tenni a jogo-

sult felhasznaldk szamara.”

APl az életciklus-kezeléshez és a kereshetoséghez EN 18222

Abobngészében vald megjelenités mellett a szabvany eldir egy programozasi fellletet, amelyen keresz-
tll az Utleveleket létre lehet hozni, be lehet olvasni, frissiteni és termékazonositdk alapjan keresnilehet.
llyen felllet nélkdl minden tdmeges feldolgozas kézi munkat igényel, és mas rendszerek nem tudjak
automatizaltan felhasznalni az Utlevél-adatbazist. A szabvanyt 2026. julius 15-t8l az EU Hivatalos Lapja-

ban hivatkozzak.

ATranspareo egy verzioszammal ellatott, szabvanyositott interfészen keresztll tdmogatja az eldirt
szabvanyos moédszereket: Az Utlevelek programvezérelt moédon [étrehozhatdk, olvashatok, frissithetdk
és oldalanként termékazonositok alapjan kereshetdk. Az alairt Utlevél ekdzben valtozatlan formaban
kerll kiadasra - azinterfész pontosan azokat a bajtokat adja ki, amelyek aléirasat egy ellendr ellendrizni

tudja.

Forras: EN 18222: szabvanyositott programozasiinterfész (APl) a DPP életciklus-kezeléséhez és keres-

hetéségéhez, az ESPR elSirasainak megfelelen.

Interoperabilis adatmodell EN 18223

Annak érdekében, hogy arendszerek és az ellatasilancok kézott az adatok &sszeegyeztethetdk legye-
nek, a szabvany eléir egy kézds adatmodellt, amelyben a mezék jelentése egységes. A szolgaltatdk
sajat modelljei minden partnert sajat forditasra kényszeritenek - és minden forditas hibalehetéséget

rejt magaban. A szabvanyt 2026. julius 15-t6l az EU Hivatalos Lapjaban hivatkoznak.
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ATranspareo egy horizontalis szokincsrétegre épll, amely parhuzamos, elismert szaknyelvi szokincse-
ket (GS1, EPCIS és masok) tartalmaz, és minden adatpontot a hozza tartozd szétarra és adattipusra valo
hivatkozassal ir le. igy a fogadd rendszer nemcsak megtudja, hogy egy mezének mia neve, hanem azt

is, hogy mitjelent - az azonosité formazas nélkill is olvashatd marad.

Forras: EN18223: kbz6s szemantikai adatmodell a DPP rendszerek kbzétti egylttmikédéshez.

Haromszintli hozzaférésijogi modell EN 18239

Atermékigazolvany nyilvadnos adatokat, azengedélyezett gazdasagi szerepldk szamara szant adatokat,
valamint kizarélag a hatosagok szamara elérhetd adatokat tartalmaz; a szabvany eldirja, hogy ezeket a
szinteket elkllonitve kell kezelni, és azokat adatmezénként kell szabalyozni. A nyilvdnos adatokhoz
regisztracié nélkil kell hozzaférni, minden egyéb adathoz pedig csak ellen6rzés utdn. AzEN 18239 szab-

vany jelenleg avégleges elfogadas szakaszaban van.

ATranspareo azadatmezék szintjén kezeli a lathatdsagot: a nyilvanos szint hitelesités nélkill elérhetd, a
magasabb szintek egy sajat, napldzott hatdsagiinterfészen keresztll, kizarélag olvasasijogosultsdggal
védettek, és minden védett adathoz valé hozzaférés bekerll az ellendrzési napldba. A szabvany harom-

szintd modellje igy mar mais megjelenik az architekturaban, nem pedig utdlag kerll réépitésre.

Forras: EN 18239 (tervezet, végleges elfogadas elStt): A nyilvanos adatokhoz valé hozzaférésnek az
EU-beli és nem EU-beli szereplék szamara is tovabbi hitelesités nélkll elérhetének kell lennie”; az ellen-

Srzétt adatokhoz hitelesitett, nyomon kévethetd hozzaférés sziikséges.

Az adatok hitelességének és integritasanak igazolhatésaga EN 18246

A szabvany eldirja, hogy az Utlevél hitelessége és sértetlensége igazolhatd legyen, és az ellenérzés sza-
badon és korlatozas nélkil lehetséges legyen. A bizalom nem fligghet a szolgaltatd fennmaradasatdl,
hanem magahoz az adatkészlethez kell kdtédnie - ellenkezé esetben minden Utlevél csak annyira lenne
hiteles, amennyire aza cég, amely éppen azt tarolja. AZEN 18246 szabvany jelenleg a végleges elfoga-

das szakaszaban van.

ATranspareo minden k&zzétett verziot két fliggetlen kulccsal (a kibocsatdéval és a Transpareo-éval)
alair, és averziokat a hash-értékikdn keresztlllancolja 6ssze, igy a térténet semirhatd at észrevétlendl.
Egy nyilt forraskodu renderelé mindkét alairast kdzvetlenll abdngészdben ellendrzi, anélkil, hogy kap-

csolatbalépne a szerverlinkkel - igy a szlikséges, alairt, 6nellenérizhetd igazolds maris megvaldsult.

Forras: EN 18246 (tervezet, végleges elfogadas el6tt): A DPP-adatok hitelességét, megbizhatdsagat és

integritasat igazolnikell.

Kapcsolat az Eurdpai Bizottsag nyilvantartasaval

Ajovében minden regisztracids kdtelezettség alé tartozé Utlevelet be kell jegyezni az EU kdzponti nyil-

vantartasaba, amely allandd regisztracids azonositot és hivatalos regisztracids igazolast allit ki. Az EU
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még nem tette kdzzé az ehhez szlikséges technikai interfészt - ezért jelenleg egyetlen szolgaltatd sem

tudjaigazolni ezt a kapcsolddast; ha egy szolgaltatd ezt dllitja, érdemes utanajarni a dolognak.

ATranspareo a csatlakozast annyira el6készitette, amennyire az azinterfész nélkll lehetséges: a sziiksé-
ges mezok (regisztracids azonosito, allando tartalékcim, verzid-hash) mar szerepelnek az adatmodell-
ben. Amint az EU kdzzéteszi azinterfészt, aktivaljuk a regisztracidt anélkiil, hogy Onnek médositania kel-

lene az Utleveleit. Addig ez a kérdés nyitott marad - nalunk is, mint minden becslletes szolgaltatonal.

Forras: A DPP-nyilvéntartas végrehajtasirendeletének tervezete (Ares(2026)4424976).

A nyilvantartasi adatok torvényben elGirt hataridon tulimegorzése

Anyilvantartasba vett Utlevéladatoknak a térvényben eldirt hataridén tul - amely altaldban a nyilvantar-
tasba vételtdl szamitott tiz év - valtozatlan formaban elérhetdnek kell maradniuk, még a gyarto fizetés-
képtelensége vagy tevékenységének megsziintetése eseténis. Ez a kdtelezettség tehat mind a szol-
galtatéval kotott szerzb6désedet, mind magat a szolgaltatdt is tulél.

ATranspareo ennek érdekében egy mddosithatatlan archivumot tart fenn, amelyben az egyszer régzi-
tett verzidt senki sem modosithatja vagy térélheti utdlag - sem a gyartd, sem mi. Az archivum az EU-
regisztraciéval automatikusan életbe Iép. Annak érdekében pedig, hogy akkoris elérheté maradjon, ha

egy napon a Transpareo mar nem létezne, fennmaraddsat svajci kdzjegyzdiletétbe helyezés biztositja.

Forras: a DPP-nyilvantartasrol szolod végrehajtasirendelet 10. cikke (3) bekezdése (tizéves megdrzési

kdtelezettség).

Termékadatok az egyes célpiacok hivatalos nyelvein

Az Gtlevél kdtelezd adatait minden olyan tagallam hivatalos nyelvén fel kell tiintetni, ahol a terméket for-
galomba hozzak - nem csupan a gyarto székhelyének nyelvén. Aki kizarélag a hazai piacot latjael, az

nem teljesiti a kotelezettséget az 6sszes tdbbi célpiac tekintetében.

ATranspareo minden Utlevelet tdbbnyelvien gondoz, és a kdtelezé tartalmat az EU mind a 24 hivatalos
nyelvén biztositja. Ondk a tartalmat egyszer régzitik; a nyelvi valtozatok ebbdl késziilnek el anélkiil, hogy
nyelvenként kiilon fizetnének, vagy kilon Utleveleket kellene gondozniuk. Az Utlevéligy minden célpia-

con a szabalyoknak megfeleléen olvashato.

Forras: (EU) 2023/1542. szamu akkumulatorokrdl szold rendelet: adatok a tagallamok hivatalos nyel-

vein, amelyekben a terméket forgalomba hozzak.

Az EU-nkiviilinyelvek

Atorvényikotelezettségeken tulmenden elényds, ha egy uUtlevél az EU-n kiviili nyelveketis lefed - az
exportpiacok, a nemzetkdzi kereskedelmipartnerek és azok a fogyaszték szamara, akik nem beszélnek

az Unid egyik hivatalos nyelvét sem.
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ATranspareo 6sszesen 40 nyelvivaltozatot tart karban, beleértve az EU 24 hivatalos nyelvét is. A tartal-
mat egyszer kell régziteni, majd azt barmely kivant nyelven kiadhatja, anélkul, hogy nyelvenként kiilén
kellene fizetnie. Az a felliletis, amelyen az Utleveleit kezeli (az alkalmazaskezeld), mind a 40 nyelvre le van

forditva, és azinformaciokat barmelyik elérhetd nyelven beviheti.

Verzidkezelés és valtozaselozmeények

Apass atermék élettartama alatt valtozik; hianytalan verzidtorténet nélkll késébb nem lehet igazolni,
hogy melyik allapot mikor volt érvényben. A szabvany ezért elbirja, hogy a passon végzett 6sszes
modositast archivalni kell.

ATranspareo minden kdzzétételt kiildn, alairt verzioként régzit, és nyilvantartja, ki, mikor és mely mezék
mddositasaval hozta létre azt. igy minden adat visszamendélegesen ellendrizheté marad, és egy

késébbijavitds nemirja felll a torténetet, hanem folytatja azt.

Forras: EN18221: ,A digitalis termékigazolvanyon végzett minden mddositast archivalni kell.”

Skalazhato tomeggyarto rendszer termékcsaladokhoz

Akisok hasonlo terméket forgalmaz, nem hozhat Iétre minden termékadatlapot kilon-kilén kézzel; egy
muikodoképes rendszernek rendelkeznie kell egy olyan megoldassal, amellyel egész termékcsaladokat

egyszerre lehet régziteni.

ATranspareo lehetdveé teszi a termékadatok Excel- vagy CSV-fajlokb ol tdrténd feltdltését és a kdtelezd
mezdkhez vald hozzarendelését; nagyon nagy mennyiségek esetén emellett rendelkezésre all egy
tdmeges APl is, amely programvezérelt médon hozza létre a termékadatlapokat. igy a rendszer egy

tucattdl akar tobb tizezer termékadatlapig is skalazhato.

Szerepkorokon alapulé belso jogosultsagkezelés

Avéllalaton belll nem mindenki szdmara szabad engedélyezni a pass tartalmanak szerkesztését vagy
jovahagydsat; a szabvany szerepkoron alapuld jogosultsagkezeléstirel6, amelyben a hozzaféréseket
naplézzak.

ATranspareo szerepkdronként és felhasznaldi csoportonként osztja ki a jogosultsdgokat, és minden
valtozast napldz. Akllso felek, példaul a szervizek vagy az Ujrahasznositdk is csak szigordan korlatozott,
idében hatarozott hozzaférést kapnak; a hatésagok egy kilon, kizardlag olvasasijogosultsdggal ren-

delkez6 fellleten keresztll érnek el, amely minden hozzaférést régzit az audit-napléban.

Forras: EN 18239 (tervezet), Hozzaférésijogok kezelése: szabalyozza, hogy mely szereplék jogosultak a

DPP-adatok karbantartasara €s kbzzétételére.
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A szerzodés lejartat kéveto megorzés

Amegdrzésikotelezettség nem szlinik meg a szerzédés lejarta utan: aregisztraltigazolvanynak a tor-
vényben eldirt hataridén tul is fenn kell maradnia, még akkor is, ha elhagyja a szolgaltatét. Az a szolgal-

tatd, amely a felmondaskor letiltja azigazolvanyokat, megfelelési problémat okoz Onnek.

ATranspareo ezt ugyanazon a megvaltoztathatatlan, tizéves archivumban térolja, mint a regisztracids
adatokat - afelmondas utan egy allando tartalékcim tovabbrais kiadja a passzokat, és a hatdsagiinter-
fészugyanazt az adatsort olvassa ki a szerzé6dés lejarta utani archivumbol. A mar kinyomtatott QR-

kédok érvényben maradnak.

Forras: EN18221: Az archiv verzidkat a biztonsagi mentési szolgaltatonal is taroljak.

Alairas sajat kriptografiai kulccsal
Aki a magan alairasi kulcsot birtokolja, az a kibocsatd nevében Utleveleket allithat ki; ezért biztonsago-

sabb, ha a kibocsatd maga 6rzi ezt a kulcsot, ahelyett, hogy a szolgaltatora bizna.

A ,Bring Your Own Key” (Hozd magaddal a kulcsodat) megoldassal vallalata sajat alairasi végpontot
Uzemeltet - a Transpareo soha nem tarolja a titkos kulcsot, csupan egy fliggetlen ellenalairast ad hozza.
igy minden verzié két, egymastdl fliggetlen alairast tartalmaz, és a kibocsatdi alairas olyan, amelyet a

Transpareo dnmagaban nem tud |étrehozni.

A kiallito identitasa a platformtol fliggetleniil

Ahhoz, hogy egy ellenér megtaldlja a nyilvanos kulcsait, a tanusitvanynak tartalmaznia kell egy nyilva-
nossagra hozott kiallitéi azonositét. Ha ez a szolgéltatd domainjén talélhatd, akkor az Ont a szolgaltatd-

hoz koéti: egy szolgaltatovaltds minden mar kinyomtatott kddot érvénytelenné tenne.

ATranspareo a DID-ként teszi kdzzé az On azonositdjat:a sajat domainjén, nem a miénken - igy a szol-
galtatovaltas csupan egy DNS-atéllas lesz, és a mar kinyomtatott kddok, valamint azok ellenérzése is
érvényben marad. Ezen felll minden nyilvanos kulcsot a kbzzététel idépontjaban egy allandd cimre tik-

rézink, hogy minden verzié ellenérizhetd maradjon, még akkor s, ha az eredeti hoszt eltlinik.

Forras: EN 18219, 4.2.2. szakasz (Tartdssag): Az azonositok az életciklus egészében megmaradnak; a

webdomain-nevek atruhazhatdk vagy atiranyithatok.

Harmadik felek altali ellendrizhetoség, a szolgaltato bevonasa nélkiil

Abizalom szempontjabdl déntd fontossagu, hogy egy harmadik fél a szolgaltatd infrastrukturaja nélkdl
is ellendrizhesse-e a pass-t. A szabvany eldirja, hogy az érvényesség és azintegritas ellendrzése az

ellendr szamara ingyenes és korlatozasok nélkil lehetséges legyen.

ATranspareo ehhez egy nyilt forraskodu renderel6t tesz kdzzé, amely betdlti egy adott verzid bajtait

barmely forrasbdl, Ujraszamolja a hash-értéket, és mindkét alairast dsszehasonlitja a Pass-ban meg-
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adott nyilvanos kulcsokkal - nincs szikség bejelentkezésre, nem kell felhivni minket, és nem fligg egy

futod platformtol sem. Aki bizalmatlan, elolvashatja a forraskodot.

Forras: EN 18246 (tervezet): ,A DPP-adatok érvényességének és integritasanak ellendrzését az ellendr-

nek ingyenesen és korlatozasok nélkil kell elvégeznie.”

Szolgaltatovaltas adatvesztés nélkiil

Az a szolgéltatd, amely megneheziti a szolgaltatévaltast, az On sajat adataival tartja vissza Ont - és az,
hogy a szerz8dés lejartakor mitoérténik az adatokkal, donti el, hogy szabadon valthat-e szolgaltatot. A
szabvany ezért eldirja, hogy az adatok egy nyitott, interoperabilis hadldzaton keresztll, szolgaltatoi
kotottség nélkll atvinetdk legyenek.

ATranspareo a szabalyozasi dokumentumokat eleve egy nyilt, nyilvdnosan tikrézhetd terlleten tarolja:
egy egyszer( szinkronizalas létrehoz egy teljes, alairt masolatot, amely a kdzzétett kulcsok alapjan 6nal-
|6an ellendrzi magat, a mi beavatkozasunk nélkl. A teljes eseményarchivumot alairt, iddkorlatozott
letdltési cimen bocsatjuk az Onvagy Uj szolgéltatdja rendelkezésére, amegelézd termékkataldgust
pedig kiegészitésképpen JSON-LD és CSV formatumbanis. A szerzédés lejartakor aregisztralt kote-
lezd adatok a megvaltoztathatatlan tizéves archivumon keresztUl tovabbrais elérhetdk maradnak: A
nyilvanos tikorszerver és az archivum szinkronban maradnak, és ugyanazt az adatallomanyt tovabbitjak;
amarkinyomtatott QR-kédok tovabbrais a tartds tartalékcimrél érhetdk el, a nyilvantartasi hivatkozas
pedig az Uj cimre mutat. igy a szerzddés adatvesztés és a tdrvényes megdrzési kdtelezettség megsze-

gése nélkdljarle.

Forras: EN18216: Az adatoknak ,nyitott, interoperabilis halézaton, szolgaltatotdl fliggetlendl tovabbit-

hatonak” kell lennilik.

A meglévo rendszerekhez valé csatlakozas az adat szigetek helyett

Egy olyan Pass, amely kizardlag a szolgaltato fellletén |étezik, adat-szigetté valik a tobbirendszerik

mellett - igy minden mddositast kétszer kell elvégezni.

ATranspareo alairt webhookokon keresztll jelenti azeseményeket, és egy tdmeges API-n keresztdl
lehetdvé teszi azadatok be- és kiolvasasat, igy a Pass-t a sajat rendszerkérnyezetéhez kapcsolhatja.
Szandékosan nem szallitunk el6re elkészitett csatlakozdt egy adott ERP-rendszerhez - a nyilt, alairt

interfészek minden rendszerhezilleszkednek, ahelyett, hogy egyet részesitenének elényben.

wr

Témeges import és export az EU altal elGirt kotelezettségeken tul

Aki arogzitett adatokat az Utlevélen kivil is felnaszndlni szeretné, annak azimport- és exportfunkcidkra

van sziiksége, nem csupan a torvényileg eldirt kdtelezd mezdk esetében.

ATranspareo nagyobb adatmennyiségeket fogad Excel, CSV és a Bulk-API formatumokban, és ugyan-

olyan terjedelemben adja ki azokat. igy a rendszer nem csupan az unids eldirasok teljesitését szolgalja,
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hanem az On sajat adatkezelésiigényeit is.

Kiilon adatbazis és sajat kulcs

Egy megosztott adatbézisban az On adatai dsszekapcsolddnak mas ligyfelek adataival; ilyen esetben
alighalehetséges atiszta, igazolhatd elvalasztas - és az GDPR 17. cikke szerinti torlésijogot nehéz

bizonyitani.

ATranspareo esetében minden (igyfél sajat adatbazisban taldlhato, sajat kulccsal titkositva - az elva-
lasztds mind az adatbazis-, mind a titkositasi szinten megvaldsul. Ez az ellendrizhetd torlés révén bizto-
sitja az adattorléshez vald jogot; a tarhely Németorszdgban taldlhatd, és a megbizason alapuld adatfel-

dolgozasi szerz6dés (AVV) is benne van a csomagban.

Forras: GDPR17. cikk (az adatok térléséhez vald jog), amelyet klilén adatbazis, egyedi kulcs és ellen-

Srizhetd térlés biztosit.

Titkositas és biztonsagi mentések

A szolgaltatonak az adatokat az atvitel soran és tarolas kézbenis védenie kell, valamint biztositania kell
azok védelmét az esetleges meghibasodasok ellen; az Altalanos Adatvédelmi Rendelet (GDPR) ehhez a

technika jelenlegi dlldsanak megfeleld intézkedéseketir eld.

ATranspareo minden kapcsolatot TLS-sel, az érzékeny alkalmazasi adatokat pedig AES-sel titkositja. A
biztonsagi masolatok GPG-titkositasuak, rendszeres kulcsvaltassal frisstilnek, négyodranként készil-

nek, és tizenkét honapig egy kildn szerveren tarolddnak.

Forras: GDPR 32. cikk (az adatkezelés biztonsaga): TLS, AES és rotacios rendszerrel ellatott titkositott

biztonsagi masolatok.

Biztonsagi eseménynaplo
Abiztonsdggal kapcsolatos eseményeknek nyomon kévethetdnek kell maradniuk - hogy ki, mikor
jelentkezett be, és hogyan hasznaltdk a kulcsokat. ANIS-2 irdnyelv eléirja a megfelel auditnapldk

vezetését.

ATranspareo biztonsagi eseménynaplét vezet a bejelentkezésikisérletekrdl, az MFA-ellendrzésekroél és
az API-kulcsok hasznélatardl, és ezt egy évig megdrzi. Ezzel teljesiinek a NIS-2 iranyelv auditnaplokra

vonatkozo kdvetelményei.

Forras: NIS-2 iréanyelv (az auditnapldkra vonatkozd kévetelmények): napldzott biztonsagi események,

egy évig térténé megdrzés.
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Tobbfaktoros hitelesités

Egyetlen jelszd csak gyenge védelmet nyujt a hozzaféréshez; a NIS-2 irdnyelv tdbbfaktoros hitelesités-

seltorténd hozzaférés-ellendrzéstireld.

ATranspareo tobbfaktoros hitelesitést kinal az Application Manager minden felhasznaldjanak - Authen-
ticator-alkalmazas, jelszdkulcs vagy hardverkulcs segitségével -, elvesztés esetére biztonsagi kédok-

kal egy(tt. Atdbbfaktoros hitelesités kdtelezévé tehetd a fidkjaban.

Forras: NIS-2 iréanyelv (hozzaférés-ellendrzés és tébbfaktoros hitelesités).

ISO 27001 tanusitvannyal rendelkezo tarhelyszolgaltatas Németorszagban

Az, hogy hol taldlhatdk a szerverek és hogyan van biztositva az adatkdzpont, meghatarozza az On ada-

tainak fizikai biztonsagat - és azt is, hogy mely jogszabalyok vonatkoznak rajuk.

ATranspareo Németorszagban, ISO 27001 tanusitvannyal rendelkezé szervereken tarolja az adatokat,
szigoru fizikai és szervezeti biztonsagiintézkedések mellett. Anémetorszagi helyszin emellett biztositja,

hogy az On adatai teljes mértékben az eurdpaijog hatalya ala tartozzanak.

Forras: ISO/IEC 27001 (informacidbiztonsagiiranyitas), tanusitott adatkézpont Németorszagban.

A szolgaltaté elvégzi az On nevében az EU-beli regisztraciot?

Az unids nyilvantartasba vald bejegyzés, valamint a hivatalos igazolas beszerzése visszatérd feladat,
amelyet egy szolgaltato elvégezhet az On szamara. A nyilvantartasi rendelet ezt kifejezetten eldirja: egy
szolgaltatd megbizds alapjan elvégezheti a regisztraciot, ajogifelelésség azonban a gazdasagi szerep-

[&dnél marad.

ATranspareo azOn megbizasébdl regisztrélja az Onigazolvanyait, amint az EU kdzzéteszi a technikai
interfészt - On tovabbrais ajogilag felel®s gazdasagi szerepld marad, de nem viseli az operativ terhe-
ket. Amig azinterfésznem all rendelkezésre, senki sem tudja ezt a szolgaltatast nyujtani; mi mar el6ké-

szitettlik a sziikséges adatokat.

Forras: A DPP-nyilvantartasrol szolo végrehajtasirendelet (tervezet), 19. cikk: A nyilvantartasba vételt

egy szolgaltatd is elvégezheti megbizas alapjan; a felelésség azonban a gazdasagi szereplét terheli,

Egyértelmii szabalyozas a tamogatasi raforditasok és a tamogatasi
koltségek tekintetében

Egyes szolgaltatdk elkllonitik a szolgaltatds igénybevételét atamogatastdl, és a segitségnyujtast

klldn szamlazzak; &sszességében ez megneheziti az egylittmiikddés koltségeinek kiszamitasat.

ATranspareo esetében atamogatas a dijcsomag része - nincs kiilén tdmogatasi szerz6dés, nincsenek a
tényleges raforditas alapjan szamlazott tdbbletdrak. Az On szdmaéra szilkséges tdmogatas mar benne

van a feltUntetett arban.
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Atlathatd arstruktura

Az adijszabas, amely csak az értékesitési targyalds soran derll ki, vagy amelyet nyelvenként, terméken-

ként ésinterfész-hivasonként utélag szamolnak fel, elére nem lathatéva teszi a tényleges kdltségeket.

ATranspareo minden véllalati méretre vonatkozdan négy dijcsomagot tesz nyilvdnosan kézzé a webol-
dalan, ingyenes probaiddszakkal és barmikor felmondhatd szerzddéssel. Nincsenek rejtett tdbblet-

koltségek nyelvenként, termékenként vagy interfész-hivasonként - a feltlintetett arazar.
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