Transpareo

DPP-palveluntarjoajien vertailulomake

Vain jo olemassa olevat, todennettavissa olevat toiminnot merkitaan ruutuun - eiilmoituksia tai
aiejulistuksia. Sarake "Transpareo” on esitaytetty; taytatte kaksi tyhjaa saraketta, kun tarkastelette

muita palveluntarjoajia. Selityksetja lahteet kustakin kriteerista 1&ytyvat asiakirjan lopusta.

Tilanne: 10.09.2026

Lain mukaan pakollista

Kriteeri Transpareo

Tietojen vaihto avoimessa, standardoidussa muodossa
Passin tiedot ovat saatavilla avoimien standardien kautta
- ne ovat luettavissa kaikissa valtuutetuissa
jarjestelmissa, eivatka vain yhden toimittajan
ohjelmistossa.
EN 18216

Yksiselitteinen, siirrettava tunniste, joka ei ole sidottu
tiettyyn palveluntarjoajaan
Tuotteen tunniste liittyy tuotteeseen, ei alustaan -
palveluntarjoajaa vaihdettaessa passisailyttaa
identiteettinsa.
EN 18219

Fyysinen tallennusvéline, pysyvastiluettavissa
Tuotteen QR-koodiavaa Passin missa tahansa
selaimessa - ilman sovellusta, ilman tilid, milla tahansa
alypuhelimella.
EN 18220

Tallennus ja arkistointi vahimmaissailytysajan ajan
Jokainenjulkaistu versio pysyy saatavillalain
edellyttdman ajan - myods vanhemmat versiot, ei
pelkastaan nykyinen.
EN 18221
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Kriteeri Transpareo

Elinkaaren hallinnan ja hakukelpoisuuden
sovellusrajapinta (API)
Ohjelmointirajapinta lukee, luo ja hakee passeja - se ei
ole pelkké klikkauspohjainen verkkokayttéliittyma.
EN 18222

Yhteentoimiva tietomalli

y

Passin tiedot noudattavat yhteistd mallia, jota muut
jarjestelmat voivat lukea ilman muotoilun muuttamista.
EN 18223

Sy

Kolmivaiheinen kayttooikeusmalli

Julkiset, valtuutetut ja viranomaisten tiedot on erotettu
selkedstitoisistaan - jokainen nékee tarkalleen sen, mihin
hénelld on oikeus.

EN 18239

Todennettavissa oleva tietojen aitous ja eheys

Sy

Jokainenversio on kaksinkertaisesti allekirjoitettu, ja sen
aitous voidaan tarkistaa selaimessa - ilman, etta sinun

tarvitsee luottaa meihin, pelkastaan tietojen perusteella.
EN 18246

Yhteys EU:n komission rekisteriin

Rekisterointija virallinen todistus - heti kun EU julkaisee
teknisenrajapinnan. Sité ei ole viela saatavilla, joten
yksikdan palveluntarjoaja eivoi tayttaa tata vaatimusta

tall& hetkella.

Rekisteritietojen sailyttaminen lakisdateisen maaraajan
jalkeen

Muuttumaton kymmenen vuoden arkisto - sen siséltda ei

voi muuttaa jalkikateen sen enempaa valmistaja kuin

Transpareo.

Tuotetiedot kunkin kohdemarkkinan virallisilla kielilla
Pakolliset tiedot on esitettava jokaisen sen maan

virallisilla kielilla, jossa tuotetta myydaan - eli EU:n

laajuisessa jakelussa kaikilla 24 virallisella kielella, ei

pelkastaan kotimarkkinoilla.
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Hyodyllista DPP-tietokannan yllapidossa

Kriteeri Transpareo

Kielet EU:n ulkopuolella
16 muuta kieltéd EU:n 24 virallisen kielen lisaksi - yhteensa
40 kielta, jotka on tarkoitettu unionin ulkopuolella

sijaitseville kohdemarkkinoille.

Versiointi jamuutoshistoria
Jokainen muutos luo uuden, jaljitettavan version, jossa on
merkitty ajankohtaja tekija - tuotteen koko elinkaaren

ajan.

Skaalautuva massatuotantolaitos tuoteperheille

y

Tuotetietojen lataaminen Excel- tai CSV-tiedostonaja
niiden kohdistaminen pakollisiin kenttiin - suurille

maarille on lisaksi kaytettavissa Bulk-API.

Roolipohjainen sisdinen kdyttdoikeuksien hallinta
Yrityksessa on maaritelty, kuka saa yllapitaa taijakaa
mitakin tietoja - mukaan lukien tiukasti rajoitetut,

maaraaikaiset kdyttdoikeudet ulkopuolisille.

Sailytys sopimuksen paattymisen jalkeen
Josirtisanoudut, julkaisemasi passit pysyvat saatavilla

muuttumattomana kymmenen vuoden arkistossa.

Allekirjoitus omalla salausavaimella
Bring Your Own Key: Te pidatte yksityisavaintaitse, me

lisdédmme siihen vain riippumattoman vastasignatuurin.

Naytteilleasettajan identiteettiriippumatta alustasta
Nayttelijan tunnuksesisijaitsee DID:web-palveluna

omalla verkkotunnuksellasi, ei meidan

verkkotunnuksellamme - palveluntarjoajan vaihto

tarkoittaa DNS-siirtoa.

Kolmannen osapuolen suorittama tarkastettavuus,
taysin ilman palveluntarjoajaa

Avoimen lahdekoodin renderdintiohjelma tarkistaa

hajautusarvot ja allekirjoitukset selaimessa - ottamatta

yhteytta palvelimeemme.
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Toivottavialisatoimintoja

Kriteeri Transpareo

Palveluntarjoajan vaihto ilman tietojen menetysta
Siirtyméavaiheessa otatte mukaan koko passikannan

avoimissa tiedostomuodoissa - allekirjoitettuna jaitse
tarkistettavissa; sopimuksen paattyessa pakolliset

passit pysyvat saatavilla muuttumattomassa kymmenen

vuoden arkistossa ilman tietojen menetysta.

Yhteys olemassa oleviin jarjestelmiin tietosaaren sijaan
Allekirjoitetut webhookit ja Bulk-APlintegroivat Passin
jarjestelmiisi - ei valmiita liitantdja tiettya ERP-

jarjestelmaa varten.

Eramuotoinen tuonti ja vienti EU:n lakisaateisten
vaatimusten lisdksi
Suurempia tietomaéaria voidaan siirtda molempiin

suuntiin - ei pelkastaan pakollisia kenttia.

Turvallisuus ja tietosuoja

Kriteeri Transpareo

Erillinen tietokanta ja oma avain
Tietonne sijaitsevat omassa tietokannassamme, jane on
salattu omalla avaimella - erillddn seké tietokanta- etta

salaus tasolla.

Salaus ja varmuuskopiot
TLS kaikissa yhteyksissa, arkaluonteisten tietojen AES-
salaus seka salatut varmuuskopiot, joissa kaytetadan

avainten kierratysta.

Turvallisuustapahtumaloki
Kirjautumisyritykset, MFA-haasteet ja APl-avainten

kaytto kirjataan lokiin ja sailytetddn yhden vuoden ajan.

Monivaiheinen tunnistautuminen
Authenticator-sovellus, salasanakoodi tailaitteistokoodi
kaikille kayttajille, seké varakoodit katoamistapauksia

varten.

Transpareo DPP-palveluntarjoajien vertailulomake 4/14



Kriteeri Transpareo

ISO 27001 -sertifioitu webhotelli Saksassa
Saksassa sijaitseva palvelin, jossa noudatetaan tiukkoja

fyysisiaja organisatorisia turvatoimenpiteita.

Taloudelliset ja organisatoriset kysymykset

Kriteeri Transpareo
Hoitaako palveluntarjoaja EU-rekisterdinnin
puolestasi?

Hoidamme rekisterdinninja virallisen todistuksen heti,
kun EU julkaisee rajapinnan - teille ei aiheudu siitéd mitaan

vaivaa.

Selkeat sddnnot tukitydn laajuudestaja
tukikustannuksista
Transpareossa tuki siséltyy hintaan - ei erillista

tukisopimusta, ei lisdkustannuksia.

Lapinakyva hinnoittelurakenne
Neljajulkista hinnoittelupakettia kaikenkokoisille

yrityksille, ilmainen kokeilujakso, irtisanottavissa milloin

tahansa - ilman piilokustannuksia kielen, tuotteen tai

APl-kutsun mukaan.

Selitykset jalahteet

Tietojen vaihto avoimessa, standardoidussa muodossa EN 18216

Standardiedellyttaa, etta digitaaliset tuotepassit ovat saatavilla avoimien, standardoitujen protokollien
kautta - jotta viranomaiset, yhteistydkumppanit ja omat jarjestelmanne voivat lukea tietoja ilman, etta
ne ovat sidottuja yhden palveluntarjoajan ohjelmistoon. Suljettu formaatti olisi erillinen saari: ilman
palveluntarjoajaa ette enaa paasisi kasiksi omiin tietoihinne. Standardi onjulkaistu EU:n virallisessa
lehdesséa 15. heindkuuta 2026 (taytantddnpanopaatds (EU) 2026/1736), ja sen vuoksi sille mydnnetaan

ESPR-vaatimustenmukaisuusolettama.

Transpareo toimittaa kaikki passitiedot ja rajapinnat standardinmukaisen HTTPS-yhteyden kautta

jasennellyssa, koneellisestiluettavassa muodossa - ilman erikoisohjelmistoja tai omistusoikeudellisia
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protokollia. Jokainen julkaistu versio on lisaksi allekirjoitettu, jotta vastaanottaja voi paitsi lukea tiedot
myo&s varmistaa, ettd ne ovat muuttumattomia. Se, mité ndet kayttoliittymassa, on sama tietojoukko,

jonka jokainen valtuutettu jarjestelma hakee avoimien rajapintojen kautta.

Léhde: EN 18216, Tietojenvaihtoprotokollia koskevat vaatimukset: "Standardoidussa DPP-kéytéssé on

kaytettava maariteltyja tietojenvaihtoprotokollia.”

Yksiselitteinen, siirrettava tunniste, joka ei ole sidottu tiettyyn
palveluntarjoajaan EN 18219

Jokaisella tuotepassilla on oltava yksildllinen tunniste, joka viittaa pysyvasti samaan tuotteeseen eika
edellyta tiettya toimittajaa. Jos toimittaja sitoo tunnisteen omaan infrastruktuuriinsa, menetatte
passienne identiteetin toimittajaa vaihtaessanne - jokainen painettu koodi ja jokainen rekisterdinti
menettaisivat silloin merkityksensa. Standardi onjulkaistu EU:nvirallisessa lehdessa 15. heindkuuta
2026 alkaen.

Transpareo mydntaa tunnisteen GS1Digital Link -muodossa yhdessa GTIN-koodinne kanssa - tdma on
avoin teollisuusstandardi, joka kuuluu tuotteelle, ei alustalle - ja tarkistaa jokaisen tunnisteen
hyvaksyttyjen standardijarjestelmien mukaisesti. Allekirjoituksen identiteetti sijaitsee DID:web-
muodossa omalla verkkotunnuksellanne, ei meidan. Tunniste pysyy voimassa, vaikka jokin jarjestelma
menisikin epakuntoon: pysyva varayhteysosoite jatkaa sen ratkaisemista, ja passi sailyttaa

identiteettinsa palveluntarjoajan vaihtuessa.

Léahde: EN18219, kohta 4.6.2(3): " Yksiléllinen tunniste ei saa johtaa palveluntarjoajaan sitoutumiseen.”

Fyysinen tallennusvaline, pysyvastiluettavissa EN 18220

Tuotteen mukana on oltava koneellisestiluettava tietovaline, johon kuka tahansa paasee kasiksiilman
erityisohjelmistoja - jajoka pysyy luettavissa tuotteen koko elinkaaren ajan, my&s kaytén ja korjausten
jalkeen. Tietovaline, joka edellyttaa tiettya sovellusta tai tilia, sulkee osanyleisdsta ulkopuolelle.

Standardionjulkaistu EU:n virallisessalehdessa 15. heindkuuta 2026 alkaen.

Transpareo luo ISO/IEC 18004 -standardin mukaisen QR-koodin, joka sisaltéa GS1 Digital Link -
osoitteen ja avaa passin suoraan missa tahansa selaimessa - ilman kirjautumista, ilman lataamista, milla
tahansa alypuhelimella. Malli, era ja tuote onjo sisallytetty koodattuun osoitteeseen, joten skannaus vie
suoraan oikealle tasolle. Koska osoite pysyy vakaana pysyvan vararesoluution ansiosta, kerran

tulostettu koodi pysyy voimassa tuotteen koko elinkaaren ajan.

Léhde: EN 18220, Tietovélineille asetetut vaatimukset (kohta 5): Symboliikka, koodaus, tulostuslaatu ja

kestavyys; tietovélineen on oltava luettavissa myds useiden kdytto- ja korjauskierrosten jéalkeen.
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Tallennus ja arkistointi vahimmaissailytysajan ajan EN 18221

Standardiedellyttad, ettd standardija sen versiohistoria sailytetdan saantelyn edellyttdman ajan ja etta
ne ovat saatavillamuuttumattomina. Jos vain kulloinkin voimassa oleva versio séilytetédan, aikaisempien
tietojenjéljitettédvyys menetetdan - ja juuri tdman jaljitettdvyyden talouden toimijan on kyettava
osoittamaan viranomaisille. Sailytysaika maaraytyy kunkin alan lainsdddannén mukaan, mutta se on
vahintdan kymmenen vuotta. Standardionjulkaistu EU:nvirallisessalehdessa15. heindkuuta 2026
alkaen.

Transpareo tallentaa jokaisen julkaisun jaadytettyna ja allekirjoitettuna versiona muuttumattomaan
arkistoon, josta kukaan ei voi myéhemmin muuttaa tai poistaa sita - ei te eikd me. Vanhemmat versiot
ovat saatavilla nykyisen versionrinnalla, ja jokaisessa versiossa on aikaleima ja allekirjoitus. Nain voidaan

todentaa milloin tahansa, mita passissa oli kyseisena ajankohtana.

Léahde: EN18221: ”Digitaalinen tuotepassi on pidettava valtuutettujen kdyttajien saatavilla sen koko

elinkaaren ajan.”

Elinkaaren hallinnan ja hakukelpoisuuden sovellusrajapinta (API) EN 18222

Selainnayton lisdksi standardi edellyttaa ohjelmointirajapintaa, jonka kautta passeja voidaan luoda,
lukea, paivittaa ja hakea tuotetunnisteiden perusteella. liIman téllaista rajapintaa kaikki massakasittely
jad manuaaliseksi, eivatka muut jarjestelmat voi hyddyntaa passikantaa automaattisesti. Standardion

julkaistu EU:nvirallisessalehdessa15. heindkuuta 2026 alkaen.

Transpareo tukee vaadittuja standardimenetelmia versionoidun, standardoidun rajapinnan kautta:
Passejavoidaanluoda, lukea, péivittaa ja hakea sivukohtaisesti tuotetunnisteiden avulla ohjelmoidusti.
Allekirjoitettu passi toimitetaan talldin muuttumattomana - rajapinta palauttaa tarkalleen ne tavut,

joiden allekirjoituksen tarkastaja voilaskea uudelleen.

Léhde: EN18222: standardoitu ohjelmointirajapinta (APl) DPP:n elinkaaren hallintaan ja

hakukelpoisuuteen, kuten ESPR:ssé& vaaditaan.

Yhteentoimiva tietomalli EN 18223

Jotta passit olisivat yhteensopivia jarjestelmien valilla ja toimitusketjujenyli, standardi maaraa yhteisen
tietomallin, jossa kenttien merkitykset ovat yhtenaiset. Toimittajakohtainen malli pakottaa jokaisen
kumppanin tekemaan oman kdanndéksensa - ja jokainen kddnnds onvirheldhde. Standardi on julkaistu

EU:nvirallisessalehdessa15. heinakuuta 2026 alkaen.

Transpareo perustuu horisontaaliseen sanastokerrokseen, jossa onrinnakkaisia, tunnustettuja
erikoisalan sanastoja (GS1, EPCIS ja muut), ja se kuvaa jokaisen datapisteenviittaamalla sen sanakirjaan
ja tietotyyppiin. Taman ansiosta vastaanottava jarjestelma saa tietaa paitsi kentan nimen myos sen

merkityksen - passipysyy luettavissa ilman uudelleenmuotoilua.

Léhde: EN18223: yhteinen semanttinen tietomalli DPP:n jarjestelmien yhteentoimivuutta varten.
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Kolmivaiheinen kayttooikeusmalli EN 18239

Tuotepassisisaltda julkisia tietoja, valtuutetuille talouden toimijoille tarkoitettuja tietoja seka
yksinomaan viranomaisille tarkoitettuja tietoja; standardi edellyttda, ettd ndma tasot pidetaan erilldan ja
ettd niitad sdannelldan tietokenttdkohtaisesti. Julkisten tietojen on oltava saatavilla ilman kirjautumista,
kaikkien muiden tietojen saatavuus edellyttda tunnistautumista. EN 18239 -standardi on viimeisessa

hyvaksymisvaiheessa.

Transpareo kasittelee ndkyvyytta kunkin tietokentan ominaisuutena: julkinen taso toimitetaanilman
todennusta, korkeammat tasot on suojattu omalla, lokitiedostoihin tallennettavalla
viranomaisrajapinnalla, jossa on yksinomaan lukuoikeus, ja jokainen paasy suojattuihin tietoihin kirjataan
tarkastuslokiin. Standardin kolmitasoinen malli on siten jo nyt kuvattu arkkitehtuurissa, eikéa sitd ole

lisatty jalkikateen.

Léhde: EN 18239 (luonnos, lopullisessa hyvdksymisvaiheessa): " Julkisiin tietoihin pddsyn on oltava
mahdollista sekd EU:n ettéd EU:n ulkopuolisten toimijoiden osalta ilman lisdautentikointia”; valvotut

tiedot edellyttavat autentikoitua ja todistettavaa paasya.

Todennettavissa oleva tietojen aitous jaeheys EN 18246

Standardiedellyttad, etta passin aitous ja ehjyys ovat todennettavissaja etta tarkastus on mahdollista
vapaastijarajoituksetta. Luottamus ei saariippua palveluntarjoajan olemassaolosta, vaan sen on
perustuttavaitse tietueeseen - muuten jokainen passiolisi vain yhtéa luotettava kuin yritys, joka sita

kulloinkinyllapitda. EN 18246 on viimeisessa hyvaksymisvaiheessa.

Transpareo allekirjoittaa jokaisen julkaistun version kahdella riippumattomalla avaimella (my&ntajaja
Transpareo)jalinkittaa versiot niiden hajautusarvon avulla, jotta my&skaan historiaa ei voida muuttaa
huomaamatta. Avoimen ldhdekoodin renderdintiohjelma tarkistaa molemmat allekirjoitukset suoraan
selaimessa ottamatta yhteytta palvelimeemme - nain vaadittu allekirjoitettu, itsetarkistettava todiste

onjo toteutettu.

Léahde: EN 18246 (luonnos, lopullisessa hyvdksymisvaiheessa): DPP-tietojen aitous, luotettavuus ja

eheys on voitava todentaa.

Yhteys EU:n komission rekisteriin

Jokainenrekisterodintivelvollisuuden alainen passi on jatkossa rekisteréitava EU:n keskusrekisteriin, joka
myontaa pysyvan rekisterdintitunnuksen ja virallisen rekisterdintitodistuksen. EU ei ole vield julkaissut
tata varten tarvittavaa teknistarajapintaa - siksi yksikdan palveluntarjoaja ei voi talld hetkelld osoittaa

taman yhteyden toimivuutta; jos joku palveluntarjoaja vaittaa niin, sinun tulisi kysya asiasta tarkemmin.

Transpareo onvalmistellut yhteyden siina maarin kuin se on mahdollistailman rajapintaa: tarvittavat

kentat (rekisterdintitunnus, vakaa varakohde, version hash-arvo) on jo luotu tietomalliin. Heti kun EU
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julkaisee rajapinnan, aktivoimme rekisterdinninilman, etta teidan tarvitsee muuttaa passejanne. Siihen

astitdma kohta jaa avoimeksi - niin meilla kuin kaikilla rehellisilla palveluntarjoaijilla.

Léahde: DPP-rekisterin tdytantédnpanoasetuksenluonnos (Ares(2026)4424976).

Rekisteritietojen sailyttaminen lakisdateisen maaraajan jalkeen

Rekisterdidyt passitiedot on sailytettdva muuttumattomina lakisdateisen maaraajan ajan - yleenséa
kymmenen vuotta rekisterdinnista - myods valmistajan konkurssin tai toiminnan lopettamisen jalkeen.
Velvollisuus on siis voimassa seka palveluntarjoajan kanssa tehdyn sopimuksen etté palveluntarjoajan

itsensajalkeen.

Transpareo yllapitaa tata varten muuttumatonta arkistoa, jossa kertaa tallennettua versiota kukaan ei
voijalkikdteen muuttaa tai poistaa - ei valmistaja eikd me. Arkisto otetaan kayttédn automaattisesti EU-
rekisterdinnin yhteydessa. Ja jotta se pysyy saatavilla myos siina tapauksessa, etta Transpareo jonain

paivana lakkaisi olemasta, sen sailymisen turvaa notaarin toimesta Sveitsissa tehty talletus.

Léhde: DPP-rekisterin tdytantédnpanoasetus, 10 8:n 3 momentti(séilytysaika kymmenen vuotta).

Tuotetiedot kunkin kohdemarkkinan virallisilla kielilla

Passin pakollisten tietojen on oltava saatavillajokaisen senjasenvaltion virallisilla kielilla, jossa tuote
tuodaan markkinoille - ei pelkastaan valmistajan kotipaikan kielella. Pelkastaan kotimarkkinoita

palveleva yritys ei tayta vaatimusta kaikkien muiden kohdemarkkinoiden osalta.

Transpareo yllapitaajokaista passia monikielisena ja toimittaa pakollisen sisallén kaikilla 24 EU:n
virallisella kielelld. Syotatte siséllon kerran; kieliversiot luodaan siité ilman, ettd joudutte maksamaan
lisdmaksua kielikohtaisesti taiyllapitamaan erillisia passeja. Passi on siten luettavissa séanndsten

mukaisestijokaisella kohdemarkkinalla.

Léhde: Akkuasetus (EU) 2023/1542: Tiedot niiden jdsenvaltioiden virallisilla kielilla, joissa tuote

saatetaan markkinoille.

Kielet EU:n ulkopuolella

Lakisdateisen velvoitteen lisdksi on hyddyllista, jos tuoteseloste kattaa myds EU:n ulkopuoliset kielet -
vientimarkkinoiden, kansainvalisten kauppakumppaneiden ja kuluttajien vuoksi, jotka eivat puhu unionin

virallista kielta.

Transpareo yllapitaa yhteensa 40 kieliversiota, mukaan lukien 24 EU:nvirallista kielta. Sydtatte sisalléon
kerran ja tuotatte sen haluamallanne kielella ilman kielikohtaisia lisamaksuja. My&s kayttoliittyma, jossa
hallinnoitte passejanne (sovellushallinta), on kdannetty kaikille 40 kielelle, ja voitte sydttaa tietoja milla

tahansa kaytettavissa olevalla kielella.

Transpareo DPP-palveluntarjoajien vertailulomake 9/14



Versiointi ja muutoshistoria

Passimuuttuu tuotteen elinkaaren aikana; ilman aukotonta versiohistoriaa ei voida my&hemmin
todistaa, mika versio olivoimassa milloin. Standardi edellyttaa siksi, etta kaikki passiin tehdyt

muutokset arkistoidaan.

Transpareo tallentaa jokaisen julkaisun erillisena, allekirjoitettuna versionajakirjaa yl6s, kuka senon
luonut, milloin ja mitka kentat on muutettu. Nain jokainen tieto voidaan tarkistaa takautuvasti, eika

myo&hempi korjaus korvaa historiaa, vaan jatkaa sita.

Léhde: EN18221: ”Kaikki digitaaliseen tuotepassiin tehdyt muutokset on arkistoitava.”

Skaalautuva massatuotantolaitos tuoteperheille

Jos valikoimassa on paljon samankaltaisia tuotteita, kaikkia tuotetietoja ei voiluoda yksitellen kasin;

toimiva jarjestelma tarvitsee tavan tallentaa kokonaisia tuoteryhmia kerralla.

Transpareon avulla voit ladata tuotetietoja Excel- tai CSV-tiedostoina ja kohdistaa ne pakollisiin
kenttiin; erittain suurille maarille on liséksi kaytettavissa Bulk-API, joka luo tuotetiedot ohjelmoidusti.

Nain jarjestelma skaalautuu kymmenesta tuotetiedosta jopa kymmeniin tuhansiin.

Roolipohjainen sisdinen kayttooikeuksien hallinta

Kaikilla yrityksen tydntekijailla ei tule olla oikeutta muokata tai hyvaksya kaikkia passin sisalt6ja;

standardi edellyttda roolipohjaista kdyttdoikeuksien hallintaa, jossa kdyttdoikeudet kirjataan lokiin.

Transpareo mydntaa kayttdoikeudet roolin ja kayttadjaryhman mukaan ja kirjaa jokaisen muutoksen.
Myé&s ulkopuoliset tahot, kuten korjaamot tai kierrattajat, saavat vain tiukastirajoitettuja, maaraaikaisia
kayttdoikeuksia; viranomaiset paasevat jarjestelmaan erillisen, yksinomaan lukuoikeuksin varustetun

rajapinnan kautta, joka merkitsee jokaisen kayttdkerran auditointilokiin.

Léhde: EN 18239 (luonnos), Kédyttéoikeuksien hallinta: maérittelee, mitka toimijat saavat yllapitaa ja

jakaa DPP-tietoja.

Sailytys sopimuksen paattymisen jalkeen
Sailytysvelvollisuus ei paaty sopimuksen paattyessa: rekisterodity passin on sailyttava lakisdateisen
maaraajan ajan, vaikka lopettaisitkin palveluntarjoajan palvelujen kdytén. Palveluntarjoaja, joka poistaa

passit kdytdsta sopimuksenirtisanomisen yhteydessa, aiheuttaa sinulle sdantdjen noudattamiseen

liittyvén ongelman.

Transpareo huolehtii tdstad samalla muuttumattomalla kymmenen vuoden arkistolla kuin
rekisterodintitietojakin - irtisanomisen jalkeen pysyva varasivusto toimittaa passit edelleen, ja
viranomaisten rajapinta lukee saman tietueen sopimuksen paattymisen jalkeisesta arkistosta. Jo

tulostetut QR-koodit pysyvat voimassa.
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Léahde: EN18221: Arkistoversiot tallennetaan myds varmuuskopiointipalveluntarjoajan palvelimille.

Allekirjoitus omalla salausavaimella

Se, jolla on hallussaan yksityinen allekirjoitusavain, voiluoda passeja mydntajan nimissé; siksion
turvallisempaa, ettd mydntaja sailyttaa taman avaimenitse sen sijaan, etta luovuttaisi sen

palveluntarjoajalle.

Bring Your Own Key -ratkaisun avulla yrityksesiyllapitdad omaa allekirjoituspaatelaitetta - Transpareo ei
koskaan sailyta yksityista avainta, vaan lisda vain riippumattoman vastallekirjoituksen. Nain jokaisessa
versiossa on kaksi toisistaan riippumatonta allekirjoitusta, ja myontajan allekirjoitus on sellainen, jota

Transpareo eiitse voiluoda.

Naytteilleasettajan identiteetti riippumatta alustasta

Jotta tarkastaja ldytaa julkiset avaimesi, passissa on oltava julkaistu myéntajanidentiteetti. Jos se
sijaitsee palveluntarjoajan verkkotunnuksella, se sitoo sinut kyseiseen palveluntarjoajaan:

palveluntarjoajan vaihtaminen mitatdisi kaikki jo tulostetut koodit.

Transpareo julkaisee identiteettisi DID-tunnuksena:verkossa omalla verkkotunnuksellasi, ei meidan
verkkotunnuksellamme - palveluntarjoajan vaihto on siten vain DNS-siirto, ja jo painetut koodit seka
niiden varmennus pysyvat voimassa. Liséksi peilaamme jokaisen julkisen avaimen julkaisuhetkella
pysyvaan osoitteeseen, jottajokainen versio pysyy todennettavissa, vaikka alkuperainenisanta

katoaisikin.

Léhde: EN18219, kohta 4.2.2 (Pysyvyys): Tunnisteet séilyvat koko elinkaaren ajan; verkkotunnukset ovat

siirrettavissa tai uudelleenohjattavissa.

Kolmannen osapuolen suorittama tarkastettavuus, taysinilman
palveluntarjoajaa

Luottamuksen ratkaiseva testi on se, voiko kolmas osapuoli tarkistaa passin ilman palveluntarjoajan
infrastruktuuria. Standardi edellyttda, ettd voimassaolon ja eheyden tarkistaminen on tarkastajalle

maksutonta ja rajoituksetta mahdollista.

Transpareojulkaisee tata varten avoimen ldhdekoodin renderdintiohjelman, joka lataa version tavut
mistd tahansaldhteestd, laskee hajautusarvon uudelleen ja tarkistaa molemmat allekirjoitukset passissa
mainittuja julkisia avaimia vastaan - ilman kirjautumista, ilman puhelua meille, ilman riippuvuutta

kaynnissa olevasta alustasta. Epailevainen voilukea lahdekoodin.

Léhde: EN 18246 (luonnos): " Tarkastajan on voitava tarkistaa DPP-tietojen oikeellisuus ja eheys ilman

kustannuksia ja rajoituksia.”
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Palveluntarjoajan vaihto ilman tietojen menetysta

Palveluntarjoaja, joka vaikeuttaa palvelun vaihtamista, pitéa sinut kiinni omien tietojesi avulla - ja se, mita
tiedoille tapahtuu sopimuksen paattyessa, ratkaisee, voitko vaihtaa palveluntarjoajaa vapaasti.
Standardi edellyttada siksi, etta tiedot ovat siirrettavissé avoimen, yhteentoimivan verkon kautta ilman

sidonnaisuutta tiettyyn palveluntarjoajaan.

Transpareo tallentaa sdantelyyn liittyvat tiedot alusta alkaen avoimeen, julkisesti peilattavaan
alueeseen: yksinkertainen synkronointiluo taydellisen, allekirjoitetun kopion, joka tarkistaaitsensa
julkaistujen avainten avulla ilman meidan toimiamme. Toimitamme taydellisen tapahtuma-arkiston
allekirjoitetun, ajallisestirajoitetun latausosoitteen kautta sinulle tai uudelle palveluntarjoajallesi, ja sita
edeltavan tuoteluettelon lisdksi JSON-LD- ja CSV-muodoissa. Sopimuksen paattyessa rekisterdidyt
pakolliset tiedot ovat edelleen saatavillamuuttumattomassa kymmenen vuoden arkistossa: Julkinen
peilaus ja arkisto pysyvat synkronoituna ja valittdvat samaa tietokantaa, jo tulostetut QR-koodit
toimivat edelleen pysyvan varasivun osoitteen kautta, ja rekisteriviite osoittaa uuteen osoitteeseen.

Nain sopimus paattyy ilman tietojen menetysté ja lakisdateisen sailytysvelvollisuuden rikkomista.

Léhde: EN18216: Tietojen on oltava "siirrettavisséd avoimen, yhteentoimivan verkon kautta ilman

sitoutumista tiettyyn palveluntarjoajaan”.

Yhteys olemassa oleviin jarjestelmiin tietosaaren sijaan

Vain palveluntarjoajan kayttoéliittymassa toimiva Pass muuttuu muiden jarjestelmienne rinnalla toimivaksi

tietosaareksi - jokainen muutos on talléin tehtava kahteen kertaan.

Transpareo iimoittaa tapahtumista allekirjoitettujen webhookien kautta ja mahdollistaa tietojen tuonnin
javiennin Bulk-APl:n kautta, jolloin voit integroida Passin omaan jarjestelmaymparistdédsi. Emme
tarkoituksella toimita valmiita litantdja tiettyja ERP-jarjestelmia varten - avoimet, allekirjoitetut

rajapinnat sopivat mihin tahansa jarjestelmaan sensijaan, etta suosittaisimme yhta tiettyajarjestelmaa.

Eramuotoinen tuontija vienti EU:n lakisaateisten vaatimusten lisaksi
Jos haluat kdyttaa kerattyja tietoja myds passin ulkopuolella, tarvitset tuonti- ja vientitoimintoja, jotka

kattavat muutakin kuin lakisdateiset pakolliset kentat.

Transpareo vastaanottaa suuria tietomaaria Excelin, CSV-tiedostojenja Bulk-APl:n kautta ja toimittaa
ne takaisin samassa laajuudessa. Nainjarjestelma ei palvele pelkdstdan EU:n velvoitteiden tayttamista,

vaan my&s omaa tietojenhallintaanne.

Erillinen tietokanta ja oma avain

Jaetussa tietokannassa tietosi ovat yhteydessa muiden asiakkaiden tietoihin; selkea ja todistettavissa
oleva erottelu on talldinldhes mahdotonta - ja GDPR:n 17 artiklan mukaista oikeutta tietojen

poistamiseen onvaikea osoittaa.
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Transpareossajokaisella asiakkaalla on oma tietokanta, joka on salattu omalla avaimella - erottelu
tapahtuu seka tietokanta- etta salaus tasolla. Tama tayttaa poistamisoikeuden vaatimukset
todennettavalla poistamisella; palvelin sijaitsee Saksassa, ja tietojenkasittelysopimus (AVV) sisaltyy

pakettiin.

Léahde: GDPR:n 17 artikla (oikeus tietojen poistamiseen), joka tdytetdan erillisellé tietokannalla, omalla

avaimella ja todennettavissa olevalla poistamisella.

Salaus ja varmuuskopiot
Palveluntarjoajan on suojattava tiedot seka siirron aikana etta lepotilassa ja varmistettava niiden

saatavuus; GDPR edellyttaa tata varten tekniikan tasoa vastaavia toimenpiteita.

Transpareo salaa kaikkiyhteydet TLS:lla ja arkaluonteiset sovellustiedot AES:lIa. Varmuuskopiot on
salattu GPG:lI4, niita paivitetdan sdadnndlliselld avainvaihdolla, ne luodaan neljan tunnin valein ja

sailytetdan 12 kuukauden ajan erillisella palvelimella.

Léhde: GDPR:n 32 artikla (kasittelyn turvallisuus): TLS, AES ja salatut varmuuskopiot, joissa kdytetdan

kierratysta.

Turvallisuustapahtumaloki

Turvallisuuden kannalta merkittavien tapahtumien on oltava jaljitettavissa - kuka on kirjautunut sisdan

milloin ja miten avaimia on kaytetty. NIS-2-direktiivi edellyttda vastaavia tarkastuslokeja.

Transpareo pitda turvallisuustapahtumalokia kirjautumisyrityksista, monivaiheisen todennuksen (MFA)
haasteistaja APl-avainten kdyt6sta seka sailyttaa sitd yhden vuoden ajan. Nain NIS-2-direktiivin

auditointilokeja koskevat vaatimukset tayttyvat.

Lahde: NIS-2-direktiivi (auditointilokeja koskevat vaatimukset): kirjattavat tietoturvatapahtumat,

sdilytysaika yksi vuosi.

Monivaiheinen tunnistautuminen

Yksiainoa salasana tarjoaa vain heikon suojan; NIS-2-direktiivi edellyttda paasynvalvontaa

monivaiheisen todennuksen avulla.

Transpareo tarjoaa monivaiheisen todennuksen kaikille sovellushallinnan kayttajille - joko
Authenticator-sovelluksen, Passkey-avaimen tailaitteistokoodin avulla - seka varakoodit

kadotustapauksia varten. Monivaiheisen todennuksen kayttd voidaan asettaa pakolliseksi tilillesi.

Léhde: NIS-2-direktiivi(pdadsynvalvonta ja monivaiheinen todennus).
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ISO 27001 -sertifioitu webhotelli Saksassa

Palvelimien sijainti ja tietokeskuksen suojaus ratkaisevat tietojenne fyysisen turvallisuuden - seka sen,

mink& lainsdadanndn alaisuudessa ne ovat.

Transpareo yllapitaa palvelimiaan Saksassa sijaitsevillaISO 27001 -sertifioiduilla palvelimilla, joihin
sovelletaan tiukkoja fyysisia ja organisatorisia turvatoimenpiteita. Saksan sijainti takaa liséksi, etta

tietojasi kasitellaan taysin eurooppalaisen lainsdddanndn mukaisesti.

Lahde:ISO/IEC 2700I (tietoturvan hallinta), sertifioitu tietokeskus Saksassa.

Hoitaako palveluntarjoaja EU-rekisterdinnin puolestasi?

Rekisterdityminen EU-rekisteriin ja virallisen todistuksen hankkiminen ovat toistuvia tehtavia, jotka
palveluntarjoaja voihoitaa puolestanne. Rekisteriasetuksessa maarataan tasta nimenomaisesti:
palveluntarjoaja saa hoitaa rekisterdinnin toimeksiannosta, mutta oikeudellinen vastuu sailyy talouden

toimijalla.

Transpareo rekisterdi passisi puolestasiheti, kun EU julkaisee teknisen rajapinnan - siné pysyt
oikeudellisestivastuullisena talouden toimijana, mutta et joudu kantamaan operatiivista tydmaaraa.
Ennenkuinrajapinta on kaytettavissa, kukaan eivoi tarjota tata palvelua; olemme jo valmistelleet

tarvittavat tiedot tata varten.

Léhde: DPP-rekisterin taytantédnpanoasetus (luonnos), 19 §: Palveluntarjoaja voi hoitaa rekisterdinnin

toimeksiannosta; vastuu séilyy talouden toimijalla.

Selkeat saannot tukityon laajuudesta ja tukikustannuksista

Jotkut palveluntarjoajat erottavat palvelun kdytdn ja tuen toisistaan ja laskuttavat tuesta erikseen;

lopputuloksena yhteistydn kustannuksia on vaikea arvioida.

Transpareolla tuki sisaltyy hintaan - ei erillista tukisopimusta, ei tydmaaran mukaan laskutettavia

lisatunteja. Tarvitsemasi tuki sisaltyy jo ilmoitettuun hintaan.

Lapinakyva hinnoittelurakenne

Hintarakenne, joka selvida vasta myyntineuvottelussa taijotalaskutetaan kielen, tuotteenja

rajapintakutsun mukaan, tekee todellisista kustannuksista arvaamattomia.

Transpareo julkaisee verkkosivuillaan avoimestinelja hintapakettia kaikenkokoisille yrityksille, joihin
siséltyy ilmainen kokeilujakso ja jotka voidaan irtisanoa milloin tahansa. Kielikohtaisia, tuotekohtaisia tai

rajapintakutsukohtaisia piilokustannuksia ei ole - ilmoitettu hinta on lopullinen hinta.
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