Transpareo

DPP-teenusepakkujate vordlustabel

Mérkida tuleb ainult juba olemasolevad ja kontrollitavad funktsioonid - mitte teadaandeid ega
kavatsusi. Veerg ,Transpareo” on eeltaidetud; kaks tihja veergu taidate teiste pakkujate kontrollimisel.

Iga kriteeriumi selgitusedja allikad leiate dokumendildpust.

Seis: 10.09.2026

Seadusega kohustuslik

Kriteerium Transpareo

Andmevahetus avatud, standardiseeritud formaadis
Passiandmed on kattesaadavad avatud standardite
kaudu - need on loetavadigale volitatud stisteemile,
mitte ainult Ghe konkreetse pakkuja tarkvarale.
EN 18216

Unikaalne, teisaldatav tunnus, mis ei ole seotud lihegi

y

teenusepakkujaga

Toote tunnus kuulub tootele, mitte platvormile - teenu-

sepakkuja vahetamisel séilitab pass oma identiteedi.
EN 18219

Fiilisiline andmekandija, piisivalt loetav
Tootel olev QR-kood suunab iga veebibrauseris Passi

lehele - ilma rakenduseta, ilma kontota, iga nutitelefo-

niga.

EN 18220

Sailitamine ja arhiveerimine miinimumtéahtaja jooksul
Iga avaldatud versioon jadb kattesaadavaks seadusega

ettenahtud ajavahemiku jooksul - ka vanemad versioo-

nid, mitte ainult praegune.

EN 18221

Elutsiikli haldamise ja otsitavuse API
Programmeerimisliides loeb, loob ja otsib passe - see

pole lihtsalt kldpsimiseks mdeldud veebiliides.

EN 18222
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Kriteerium Transpareo

Koostalitlusvoimeline andmemudel
Passiandmed jargivad Uhist mudelit, mida teised slstee-

mid saavad lugeda ilma formaati muutmata.

EN 18223

Kolmeastmeline juurdepaasudiguste mudel
Avalikud, volitatud ja ametiasutuste andmed on selgelt

eraldatud - igalks ndeb tapselt seda, millele tal onjuur-
depéaasudigus.

EN 18239

Andmete tdendatav autentsus ja terviklikkus
Iga versioon on kahekordselt allkirjastatud ja seda saab
veebibrauseris kontrollida - ilma meisse usaldamata,

ainult andmete pohjal.

EN 18246

Uhendus Euroopa Komisjoni registriga
Registreerimine koos ametliku tdendiga - niipea, kui EL
avaldab tehnilise liidese. See pole veel kattesaadav, mis-

tOttu Ukskiteenusepakkuja ei suuda seda praegu taita.

Registreerimisandmete sailitamine seadusega ette-
nahtud tdhtaja méédumisel
Muutumatu kiimneaastane arhiiv - ei tootja ega Transpa-

reo saa versiooni tagantjarele muuta.

Tooteandmed iga sihtturu ametlikes keeltes
Kohustuslik teave avaldatakse iga selle riigi ametlikes

keeltes, kus toodet mluakse - ELi-Ulese turustamise

puhul seega kdigis 24 ametlikus keeles, mitte ainult

koduturul.

Kasulik DPP-andmebaasi haldamiseks

Kriteerium Transpareo

Keeled viljaspool ELi
16 tdiendavat keelt lisaks 24 ELi ametlikule keelele -
kokku 40 keelt, mis on suunatud liiduvalistele

sihtturgudele.
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Kriteerium

Versioonid ja muudatuste ajalugu
Iga muudatus loob uue, jélgitava versiooni, millel on méar-

gitud kuupéev ja autor - kogu toote elutstikli valtel.

Skaalautuv masstootmisliin tooteperekondadele
Laadige tooteandmed Ules Excel- voi CSV-failina ja
seostage need kohustuslike valjadega - suurte koguste
puhul on lisaks saadaval ka Bulk-API.

Rollipohine sisemine diguste haldamine

Ettevottes onkindlaks méaaratud, kes tohib milliseid and-
meid hallata vdi avaldada - sealhulgas valismaalastele
antavadrangelt piiratud ja ajaliselt piiratud

juurdepaasudigused.

Sailitamine parast lepingu l6ppemist
Kui te likmesuse I6petate, jddvad teie avaldatud passid

muutumatuna kattesaadavaks kiimneaastases arhiivis.

Allkiri oma kriiptograafilise votmega
,Bring Your Own Key”: Te hoiate privaatvotit ise, meie

lisame vaid séltumatu vastusallkirja.

Eksponendiidentiteet s6ltumata platvormist
Teie eksponendiidentiteet asub DID:web-ina teie enda
domeenil, mitte meie omal - teenusepakkuja vaheta-

mine tdhendab DNS-i imberpaigutamist.

Kolmanda osapoole poolt kontrollitavus, ilma teenu-
sepakkujata

Avatud lahtekoodiga renderija kontrollib brauseris hash-
vaartusija allkirju - ilma meie serveriga thendust

vOotmata.
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Soovitavad lisafunktsioonid

Kriteerium Transpareo

Teenusepakkuja vahetamine ilma andmete kaotuseta
Uleminekul vétate kogu passide andmebaasi kaasa ava-

tud formaatides - allkirjastatud jaisekontrollitavana;

lepingu Idppedes jadvad kohustuslikud passid muut-

mata kujul kattesaadavaks kimneaastases arhiivis, ilma

andmete kaotuseta.

Uhendus olemasolevate siisteemidega, mitte andme-
saareks jaamine

Allkirjastatud veebihookid ja mass-APl Uhendavad Passi

teie sUsteemidega - ei ole vaja valmiskonnektorit Ghegi

konkreetse ERP-slisteemijaoks.

Hulgiimport ja -eksport, mis liletab ELi miinimumnou-
deid
Suuremaid andmekoguseid saab edastada mdlemas

y

suunas - mitte ainult kohustuslikke valju.

Turvalisus ja andmekaitse

Kriteerium Transpareo

Eraldiandmebaas ja oma voti
Teie andmed asuvad eraldi andmebaasis, mis on kriip-
teeritud eraldi vétmega - eraldatuna nii andmebaasi- kui

ka krUpteerimistasandil.

Kriipteerimine ja varukoopiad
TLS kdigi Uhenduste puhul, tundlike andmete AES-kriip-
teerimine ja kripteeritud varukoopiad koos

vOtmevahetusega.

Turvalisuse siindmuste logi
Sisselogimiskatseid, mitmefaktorilise autentimise (MFA)
valjakutseid ja API-vdtmete kasutamist logitakse ning

neid sailitatakse Uhe aastajooksul.
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Kriteerium Transpareo

Mitme teguri autentimine
Autentimise rakendus, paroolivdtivairiistvaravoti kdigile

kasutajatele, koos varukoodidega kaotamise puhuks.

ISO 27001-sertifitseeritud veebimajutus Saksamaal
Saksamaal asuv server, kus rakendatakse rangeid fud-

silisija organisatsioonilisi turvameetmeid.

Majanduslikud ja organisatsioonilised kiisimused

Kriteerium Transpareo
Kas teenusepakkuja hoolitseb teie eest ELi registreeri-
mise eest?

Me hoolitseme registreerimise ja ametliku tdendi eest
niipea, kui EL avaldab liidese - see eindua teilt mingit

vaeva.

Selged eeskirjad tugiteenuste mahu ja kulude kohta
Transpareo puhul on tugi hinna sees - ei ole vaja eraldi

tugilepingut ega tekilisakulusid.

Labipaistev hinnastruktuur
Neli avalikku tariifiigasuguse suurusega ettevotetele,

tasuta prooviperiood, voimalus leping igal ajal Idpetada

- ilma varjatud lisakuludeta keele, toote voi API-kdne

kohta.

Selgitused ja allikad

Andmevahetus avatud, standardiseeritud formaadis EN 18216

Standard nduab, et digitaalsed tootepassid oleksid kdttesaadavad avatud, standardiseeritud proto-
kollide kaudu - nii et ametiasutused, partnerid ja teie enda sisteemid saaksid andmeid lugeda, ilma et
nad oleksid seotud Uhegi pakkuja tarkvaraga. Kinnine formaat oleks nagu saar: ilma pakkujata ei paa-
seksite enam ligiomaenda andmetele. Standard on alates 15. juulist 2026 avaldatud ELi ametlikus valja-

andes (rakendusotsus (EL) 2026/1736) ja vastab seega ESPR-ivastavusolemusele.
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Transpareo edastab kdik andmed ja lidesed standardse HTTPS-i kaudu struktureeritud, masinloetavas
vormis - ilma eritarkvarajailma proprietaarsete protokollideta. Iga avaldatud versioon on lisaks allkirjas-
tatud, nii et vastuvotja saab andmeid mitte ainult lugeda, vaid ka kontrollida, et need on muutmata kujul.
See, mida te kasutajaliideses ndete, on sama andmekogum, mida iga volitatud slisteem avatud liideste

kaudu katte saab.

Allikas: EN 18216, andmevahetusprotokollide néuded: ,Standardiseeritud DPP-juurdepééasu jaoks tuleb

kasutada kindlaksméaératud andmevahetusprotokolle.”

Unikaalne, teisaldatav tunnus, mis ei ole seotud lihegi teenusepakkujaga EN
18219

Igal tootepassil peab olema unikaalne tunnus, mis viitab pUsivalt samale tootele ega soltu Ghestki pak-
kujast. Kui pakkuja seob tunnuse oma infrastruktuuriga, kaotavad teie passid pakkuja vahetamisel oma
identiteedi - iga trikitud kood ja igaregistreering osutaksid siis tihjusele. Standard on avaldatud ELi

ametlikus véljaandes alates 15. juulist 2026.

Transpareo annab tunnuse vélja GS1Digital Linkina koos teie GTIN-koodiga - see on avatud t6dstus-
standard, mis kuulub tootele, mitte platvormile - ning kontrollib iga tunnusit vastavalt heakskiidetud
standardiskeemidele. Allkirja identiteet asub DID:web-ina teie enda domeenil, mitte meie omal. Tunnus
jaab kehtivaks ka stiisteemirikke korral: pUsiv varu-aadress lahendab selle edasining pass séilitab oma

identiteedi ka teenusepakkuja vahetuse korral.

Allikas: EN 18219, punkt 4.6.2(3): ,Unikaalne identifikaator ei tohi pShjustada seotust teatud

teenusepakkujaga.”

Fldsiline andmekandja, plisivalt loetav EN 18220

Pass peab olema tootel kattesaadav masinloetava andmekandja kaudu, midaigalks saab avadailma
eritarkvarata - jamis jaab loetavaks kogu toote eluea jooksul, ka parast kasutamistjaremonti. Andme-
kandja, mis nduab kindlat rakendust voi kontot, jatab osa Uldsusest kdrvale. Standard on alates 15. juu-

list 2026 avaldatud ELi ametlikus valjaandes.

Transpareo genereerib ISO/IEC 18004 standardile vastava QR-koodi, mis sisaldab GS1Digital Linki
aadressija suunab igas brauseris otse passijuurde - ilma sisselogimiseta, ilma allalaadimiseta, igal nuti-
telefonil. Mudel, partii ja toode on juba kodeeritud aadressis sisalduvad, mistottu skannimisel jdutakse
otse Oigele tasandile. Kuna aadress jadb pusiva varulahenduse kaudu stabiilseks, kehtib Uks kord triki-

tud kood kogu toote elueajooksul.

Allikas: EN 18220, andmekandjatele esitatavad nduded (5. jagu): simbolid, kodeerimine, trikikvaliteet

javastupidavus; andmekandja peab jagdma loetavaks ka parast mitmeid kasutus- ja remonditsikleid.
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Sailitamine ja arhiveerimine miinimumtahtajajooksul EN 18221

Standard nduab, et standardit koos selle versioonide ajalooga séilitataks regulatiivselt ettenadhtud aja
jooksul ning see oleks muutmata kujul kdttesaadav. Kui séilitatakse ainult hetkeversioon, kaob varase-
mate andmete jalgitavus - just seda peab aga ettevotja suutma ametiasutustele tdendada. Sailitamis-
tahtaeg sdltub asjaomase sektori digusaktidest, kuid on véhemalt kimme aastat. Standard on avalda-

tud ELi ametlikus véljaandes alates 15. juulist 2026.

Transpareo salvestab iga avalduse muutmata, allkirjastatud versioonina muutmatusse arhiivi, kus seda
hiljiem keegi enam muuta ega kustutada ei saa - ei teie ega meie. Vanemad versioonid jadvad kattesaa-
davaks praeguse versiooni kdrval ning iga versioon kannab ajamarget ja allkirja. Nii on véimalik iga aja-

hetke kohta tdendada, mida pass sel ajal naitas.

Allikas: EN18221: ,Digitaalne tootepass peab olema volitatud kasutajatele kdttesaadav kogu selle

kasutusaja jooksul.”

Elutsukli haldamise ja otsitavuse APl EN 18222

Lisaks brauseris kuvamisele nduab standard programmeerimisliidest, mille kaudu saab passe luua,
lugeda, ajakohastada ja tootekoodide jargi otsida. lIma sellise liideseta jadb igasugune massiline t66t-
lemine kasitsitddks ning teised slisteemid ei saa passide andmebaasi automaatselt kasutada. Stan-

dard on avaldatud ELi ametlikus valjaandes alates 15. juulist 2026.

Transpareo toetab ettenahtud standardmeetodeid versioonitud, standardiseeritud liidese kaudu:
Passe saab programmiga luua, lugeda, ajakohastada ja lehekllghaaval tootekoodide jargi otsida. All-
kirjastatud pass edastatakse seejuures muutmata kujul - liides véljastab tapselt need baitid, mille allkirja

kontrollija saab Ule arvutada.

Allikas: EN 18222: standarditud programmeerimisliides (API) DPP elutslkli haldamiseks ja otsitavuse

tagamiseks, nagu on néutud ESPR-is.

Koostalitlusvoimeline andmemudel EN 18223

Selleks, et passid sobiksid omavahel kokku nii siisteemide vahel kui ka tarneahelates, ndeb standard
ette Ghise andmemudeli, milles véljade tdhendused on Uhtlustatud. Tarnija enda mudel sunnib iga part-
nerit tegema oma tdlke - jaiga tolge onveaallikas. Standard on avaldatud ELi ametlikus valjaandes ala-
tes15. juulist 2026.

Transpareo tugineb horisontaalsele sdnavara kihile, mis sisaldab paralleelseid, tunnustatud erialasdna-
varaid (GS1, EPCIS|jt), ning kirjeldab iga andmepunkti viitega selle sdnastikule ja andmetllbile. Seetdttu
saab vastuvottev sisteem teada mitte ainult vélja nime, vaid ka selle téhenduse - pass jaab loetavaks

ilma Umbervormindamiseta.

Allikas: EN 18223: DPP slisteemide koostalitlusvéime (ihine semantiline andmemudel.
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Kolmeastmeline juurdepaasudiguste mudel EN 18239

Tootepass sisaldab avalikku teavet, andmeid volitatud ettevdtjatele ja andmeid, mis on mdeldud ainult
ametiasutustele; standard nduab, et need tasemed hoitaks eraldija neid reguleeritaks iga andmevalja
kaupa. Avalikud andmed peavad olema kattesaadavad ilma sisselogimiseta, kdik muu ainult parast

kontrollimist. Standard EN 18239 on I6pliku vastuvotmise etapis.

Transpareo rakendab nahtavustiga andmevalja omadusena: avalik tase on kattesaadav ilma autenti-
miseta, kdrgemad tasemed on kaitstud eraldi protokollitud ametiasutuste liidese kaudu, millel on ainult
lugemisdigus, ning iga juurdepéaés kaitstud andmetele salvestatakse auditilogisse. Standardis sdtesta-

tud kolmetasandiline mudel on seega juba téna arhitektuuris kajastatud, mitte hiljem lisatud.

Allikas: EN 18239 (eelndbu, I6plikul vastuvotmisel): ,Juurdepéés avalikele andmetele peab olema véima-
lik nii ELi kui ka ELi-vélistele osapooltele ilma tdiendava autentimiseta”; kontrollitavad andmed néuavad

autentimist ja téendatavat juurdepaasu.

Andmete toendatav autentsus ja terviklikkus EN 18246

Standard nduab, et passi autentsus ja terviklikkus oleksid tdendatavad ning et kontrollimine oleks vaba
ja piiramatu. Usaldus ei tohi sdltuda teenusepakkuja jatkuvast tegevusest, vaid peab olema seotud
andmekogumiga endaga - vastasel juhul oleks iga pass vaid niivord usaldusvaarne, kui on ettevote, mis
seda hetkel haldab. Standard EN 18246 on I6ppjargus.

Transpareo allkirjastab iga avaldatud versiooni kahe séltumatu votmega (valjastajaja Transpareo) ning
seob versioonid omavahel nende hash-vaartuse kaudu, nii et ka ajalugu ei saa markamatult mber kirju-
tada. Avatud lahtekoodiga renderija kontrollib m&lemat allkirja otse brauseris, ilma et peaks meie ser-

veriga Uhendust votma - ndutav allkirjastatud ja isekontrollitav tdend on seega juba rakendatud.

Allikas: EN 18246 (eelndu, I6plikul heakskiitmisel): DPP-andmete autentsus, usaldusvaarsus ja terviklik-

kus peavad olema t6endatavad.

Uhendus Euroopa Komisjoni registriga

lgaregistreerimiskohustuslik pass peab tulevikus olema kantud ELi keskregistrisse, mis valjastab pusiva
registreerimis-ID ja ametliku registreerimistdendi. EL ei ole selleks vajalikku tehnilist lidest veel avalda-
nud - seetdttu ei saa Ukski teenusepakkuja praegu seda Uhendust tdendada; kui moni teenusepakkuja

sedavaidab, peaksite seda tapsustama.

Transpareo on ihenduse ettevalmistused teinud nii kaugele, kui see ilma liideseta voimalik on: selleks
vajalikud valjad (registreerimis-ID, pusiv varu-aadress, versiooni hash) on andmemudelis juba loodud.
Niipea kui EL avaldab liidese, aktiveerime registreerimise, ilma et te peaksite oma passe Umber ehi-

tama. Senijaab see klsimus lahtiseks - nii meie kui ka iga ausa teenusepakkuja puhul.

Allikas: DPP-registrirakendusmaéaruse eelnéu (Ares(2026)4424976).
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Registreerimisandmete sailitamine seadusega ettenahtud tahtaja
moodumisel

Registreeritud passiandmed peavad jadma muutumatuna kattesaadavaks seadusega satestatud taht-
aja jooksul - reeglina kimme aastat alates registreerimisest - isegi juhul, kui tootja laheb pankrotti voi
|dpetab tegevuse. Seega jaab see kohustus kehtima nii kauem kui teie leping teenusepakkujaga kui ka

kauem kui teenusepakkuja ise.

Transpareo hoiab selleks muutumatut arhiivi, kus kord salvestatud versiooni ei saa keegi hiliem muuta
ega kustutada - ei tootja ega meie. Arhiiv hakkab automaatselt toimima koos EL-registreerimisega. Ja
et seejaaks kattesaadavaks ka juhul, kui Transpareo Ghel padeval enam ei eksisteeriks, on selle sailimine

tagatud notariaalse hoiustamisega Sveitsis.

Allikas: DPP-registrirakendusmaéarus, artikli 10 I6ige 3 (sdilitamine kimme aastat).

Tooteandmed iga sihtturu ametlikes keeltes

Passikohustuslikud andmed peavad olema esitatud iga selle likmesriigi ametkeeles, kus toode turule
viiakse - mitte ainult tootja asukohariigi keeles. Kes tegutseb ainult koduturul, ei tédida kohustust kdigi

teiste sihtturgude suhtes.

Transpareo haldab iga passi mitmekeelsena ja esitab kohustusliku sisu kdigis 24 ELi ametlikus keeles. Te
sisestate sisu Uks kord; keeleversioonid luuakse sellest automaatselt, iima et peaksite iga keele eest

lisatasu maksma voi eraldi passe haldama. Seega on passigal sihtturul eeskirjadele vastavalt loetav.

Allikas: akude méaérus (EL) 2023/1542: andmed liikmesriikide ametlikes keeltes, milles toode turule

viiakse.

Keeled valjaspool ELi

Lisaks seaduslikule kohustusele on kasulik, kui pass hdlmab ka ELi-valiseid keeli - eksporditurgude, rah-

vusvaheliste kaubanduspartnerite ja tarbijate jaoks, kes eirdagi tihtegi liidu ametlikku keelt.

Transpareo haldab kokku 40 keeleversiooni, sealhulgas 24 ELi ametlikku keelt. Te sisestate sisu Uks
kord ja kuvate selle igas soovitud keeles, ilma et peaksite iga keele eest eraldi maksma. Ka kasutajalii-
des, kus te oma passe haldate (rakenduste haldur), on tdlgitud kdigisse 40 keelde ning te saate sises-

tadateavetigas kattesaadavas keeles.

Versioonid ja muudatuste ajalugu

Passi sisumuutub toote eluea jooksul; ilma taieliku versiooniajaloota ei ole hiliem véimalik tdendada,

milline seisund millal kehtis. Seetdttu nduab standard, et kdik passi tehtud muudatused arhiveeritaks.

Transpareo salvestab iga avalduse eraldi allkirjastatud versioonina ning talletab, kes selle millal ja milliste
muudetud valjadega koostas. Niijaddb iga andme tagasiulatuvalt kontrollitavaks ning hilisem parandus ei

kirjuta ajalugu Ule, vaid jatkab seda.
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Allikas: EN18221: ,Kbik digitaalses tootepassis tehtud muudatused tuleb arhiveerida.”

Skaalautuv masstootmisliin tooteperekondadele

Kuimliakse palju sarnaseid tooteid, ei ole voimalik iga tootekirjeldust eraldi kasitsi luua; toimiv ss-

teem vajab voimalust kogu tooteperekonna andmeid korraga sisestada.

Transpareo voimaldab teil tooteandmeid Excelist vdi CSV-failist tles laadida ja need kohustuslikele val-
jadele méaarata; vaga suurte koguste jaoks on lisaks saadaval Bulk-API, mis loob tootekirjeldusi prog-

rammipohiselt. Seega on slisteem skaleeritav alates tosinast kuni kimnetuhandeni tootekirjeldusteni.

Rollipohine sisemine diguste haldamine

Mitte iga ettevotte td66taja ei tohiiga passi sisumuuta ega heaks kiita; standard nduab rollipohist

oiguste haldamist koos juurdepaasude logimisega.

Transpareo annab oigusirollija kasutajarihma kaupa ning registreerib iga muudatuse. Ka valispartnerid,
nagu téokodad vdiringlussevotjad, saavad ainult rangelt piiratud ja ajaliselt piiratud juurdepaasu; ame-
tiasutused paasevad ligi eraldi, ainult lugemisdigustega liidese kaudu, mis margib iga juurdepaasu

auditilogisse.

Allikas: EN 18239 (eelndu), juurdepééasudiguste haldamine: reguleerib, millised osapooled véivad DPP-

andmeid hallata ja avaldada.

Sailitamine parast lepingu Ioppemist
Sailitamiskohustus eildpe lepingu Idppemisega: registreeritud pass peab sailima seadusega ettenah-
tud tahtaja jooksul, isegikui te teenusepakkujast lahkute. Teenusepakkuja, kes IUlitab passid lepingu

|I6ppemisel véalja, tekitab teile nduetele vastavuse probleemi.

Transpareo sailitab neid samas muutumatus kiimneaastases arhiivis nagu registreerimisandmeid -
lepingu ldppemise jarel edastab plsiv varu-aadress passe edasi ning ametiasutuste liides loeb sama

andmekogumilepingujargsest arhiivist. Juba trikitud QR-koodid jadvad kehtima.

Allikas: EN 18221: Arhiiviversioone séilitatakse ka varundusteenuse pakkuja juures.

Allkiri oma kriiptograafilise votmega

See, kes omab privaatset allkirjavotit, saab valjastada passe véljastaja nimel; seetottu on turvalisem, kui

véljastaja hoiab seda votitise, selle asemel et seda teenusepakkujale usaldada.

Funktsiooni ,Bring Your Own Key* abil haldab teie ettevote omaenda allkirja-Idpppunkti - Transpareo ei
hoia kunagi privaatset vétit, vaid lisab vaid sdltumatu vastallkirja. Seega kannab iga versioon kahte Uks-

teisest sOltumatut allkirja ning teie valjastaja allkiri on selline, mida Transpareo ise luua ei saa.
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Eksponendiidentiteet soltumata platvormist

Selleks, et kontrollija leiaks teie avalikud votmed, peab passil olema avaldatud véljastaja identiteet. Kui
see asub teenusepakkuja domeenil, seob see teid temaga: teenusepakkuja vahetamine muudaks kdik
juba trikitud koodid kehtetuks.

Transpareo avaldab teie identiteedi DID-na:veebis teie enda domeenil, mitte meie omal - teenusepak-
kuja vahetamine muutub seega DNS-i imberpaigutamiseks ning juba trikitud koodid koos nende
kontrollimisega jaavad kehtivaks. Lisaks peegeldame iga avaliku votme avaldamise hetkel pisivale

aadressile, etiga versioon jaaks kontrollitavaks isegi siis, kui algne host kaob.

Allikas: EN 18219, punkt 4.2.2 (pUsivus): identifikaatorid séilivad kogu elutslklijooksul; veebidomeenid

on lilekantavad voi imbersuunatavad.

Kolmanda osapoole poolt kontrollitavus, ilma teenusepakkujata

Usalduse otsustavaks kriteeriumiks on see, kas kolmas osapool saab passi kontrollida ilma teenuse-
pakkujainfrastruktuuri abita. Standard nduab, et kehtivuse ja terviklikkuse kontrollimine peab olema

kontrollijale tasutaja piiranguteta.

Selleks avaldab Transpareo avatud lahtekoodiga rendereri, mis laadib versiooni baitid mis tahes allikast,
arvutab hash-vaartuse uuestivalja ja kontrollib mdlemat allkirja passi méargitud avalikute vitmete vastu -
ilma sisselogimiseta, iima meile helistamiseta, iima td6tavast platvormist séltuvuseta. Kes kahtleb, voib

lahtekoodilabilugeda.

Allikas: EN 18246 (eelnéu): ,DPP-andmete kehtivuse ja terviklikkuse kontrollimine peab olema kontrolli-

jale tasutaja piiranguteta.”

Teenusepakkuja vahetamine ilma andmete kaotuseta

Teenusepakkuja, kes raskendab teenusepakkuja vahetamist, hoiab teid kinni teie enda andmete kaudu
- jasee, misjuhtub andmetega lepingu Idppemisel, otsustab, kas saate vabalt teenusepakkujat vahe-
tada. Seetottu nduab standard, et andmeid saaks edastada avatud, koostalitlusvdimelise vorgu kaudu

ilma teenusepakkujaga seotud piiranguteta.

Transpareo salvestab regulatiivsed andmed algusest peale avatud, avalikult peegeldatavasse kesk-
konda: lihtne stinkroniseerimine loob taieliku, allkirjastatud koopia, mis kontrollib ennast avaldatud vot-
mete abil ise, ilma meie sekkumiseta. Taieliku sindmuste arhiiviedastame allkirjastatud, ajaliselt piiratud
allalaadimislingi kaudu teile vOi teie uuele teenusepakkujale, eelneva tootekataloogi aga lisaks JSON-
LD-ja CSV-vormingus. Lepingu I6ppemisel jadvad registreeritud kohustuslikud andmed muutumatuna
kiimneaastase arhiivikaudu edasi kattesaadavaks: Avalik peegelja arhiiv jddvad slinkroonis ning edas-
tavad sama andmekogumit, juba trikitud QR-koodid avanevad jatkuvalt pUsiva varu-aadressi kaudu
ning registriviide suunab uuele aadressile. Nii Idpeb leping ilma andmete kaotuseta ja seaduslikku saili-

tamiskohustust rikkumata.
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Allikas: EN 18216: Andmed peavad olema ,edastatavad avatud, koostalitlusvéimelise vérgu kaudu, ilma

etneed oleksid seotud konkreetse teenusepakkujaga”.

Uhendus olemasolevate siisteemidega, mitte andmesaareks jadmine

Pass, mis eksisteerib ainult teenusepakkuja kasutajaliideses, muutub teie Ulejddnud slsteemide korval

andmesaareks - iga muudatust tuleb sel juhul teha kahekordselt.

Transpareo edastab siindmusi allkirjastatud webhookide kaudu ning voimaldab andmeid sisse ja vélja
lugeda Bulk-API kaudu, nii et saate passi oma siisteemikeskkonnaga Gihendada. Me ei paku teadlikult
valmiskonnektorit Uhegi konkreetse ERP-slisteemijaoks - avatud, allkirjastatud liidesed sobivadiga

slsteemiga, selle asemel et eelistada Uhtegineist.

Hulgiimport ja -eksport, mis lletab ELi miinimumnoudeid
Kui soovite kogutud andmeid kasutada ka valjaspool passi, on vajaimportija eksporti, mis hdlmab roh-

kem kui ainult seadusega néutud kohustuslikud valjad.

Transpareo votab vastu suuremaid andmehulki Excelist, CSV-failidest ja Bulk-API kaudu ning véljastab
need samas mahus. Seega aitab slisteem mitte ainult taita ELindudeid, vaid ka korraldada teie enda

andmehaldust.

Eraldi andmebaas ja oma voti

Jagatud andmebaasis on teie andmed seotud teiste klientide andmetega; selge ja tdendatav eralda-
mine on sel juhul peaaegu vdimatu - ning GDPRIi artikli 17 kohast digust andmete kustutamisele onraske

tdendada.

Transpareo puhul asub iga klient oma andmebaasis, mis on kriipteeritud oma votmega - eraldatus on
tagatud niiandmebaasi kui ka kriipteerimise tasandil. See tagab andmete kustutamise diguse tdenda-

tava kustutamise kaudu; hosting asub Saksamaal jaandmetd6tlusleping (AVV) on kaasas.

Allikas: GDPR artikkel 17 (6igus andmete kustutamisele), mida tagatakse eraldiandmebaasi, eraldi

votme ja kontrollitava kustutamise abil.

Kripteerimine ja varukoopiad

Teenusepakkuja peab andmeid edastamise ajal ja salvestatuna kaitsma ning tagama nende t&dkind-

luse; GDPR nouab selleks tehnika tasemele vastavaid meetmeid.

Transpareo kripteerib kdik Uhendused TLS-iga ja tundlikud rakendusandmed AES-iga. Varukoopiad on
GPG-krupteeritud, neid uuendatakse regulaarselt vitmevahetuse abil, need luuakse iga nelja tunnijarel

ja sailitatakse 12 kuud eraldi serveril.
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Allikas: GDPR artikkel 32 (t66tlemise turvalisus): TLS, AES ja kripteeritud varukoopiad koos

rotatsiooniga.

Turvalisuse siindmuste logi
Turvalisusega seotud siindmused peavad jadma jalgitavaks - kes millal sisse logis ja kuidas votmeid

kasutati. NIS-2-direktiiv nduab vastavaid auditeerimisloge.

Transpareo peab turvalisusega seotud sindmuste protokolli sisselogimiskatseid, mitmefaktorilise
autentimise (MFA) valjakutseid ja API-vGtmete kasutamist kasitlevate andmete kohta ning séilitab seda

Uhe aastajooksul. Seega on NIS-2 auditeerimislogide nbuded taidetud.

Allikas: NIS-2-direktiiv (auditilogide néuded): registreeritud turvalisusjuhtumid, sdilitamine Ghe aasta

jooksul.

Mitme teguri autentimine

Uksainus parool pakub juurdepéésule vaid nérka kaitset; NIS-2-direktiiv nduab juurdepaasukontrolli

mitmefaktorilise autentimise abil.

Transpareo pakub mitmefaktorilist autentimist kdigile rakenduste halduri kasutajatele - kas
Authenticator-rakenduse, paroolivdtme vdiriistvaravotme kaudu - koos varukoodidega kaotamise

puhuks. MFA-nduet saab teie kontole kohustuslikuks muuta.

Allikas: NIS-2-direktiiv (juurdepdasukontroll ja mitmefaktoriline autentimine).

ISO 27001-sertifitseeritud veebimajutus Saksamaal
Andmete flusilist turvalisust - ja seda, millise diguse alla need kuuluvad - maarab see, kus serverid asu-

vad ja kuidas andmekeskus on turvatud.

Transpareo pakub hostinguteenust ISO 27001 sertifikaadiga serveritel Saksamaal, kus kehtivad ranged
fUUsilised ja organisatsioonilised turvameetmed. Asukoht Saksamaal tagab lisaks, et teie andmed kuu-

luvad taielikult Euroopa Liidu digusruumi alla.

Allikas: ISO/IEC 27001 (infoturbe juhtimine), sertifitseeritud andmekeskus Saksamaal.

Kas teenusepakkuja hoolitseb teie eest ELiregistreerimise eest?

ELiregistrisse kandmine koos ametliku tdendihankimisega on korduv t&6, mille teenusepakkuja voib
teie eest ara teha. Registrimaarus naeb seda selgesdnaliselt ette: teenusepakkuja voib registreerimise

teostada volituse alusel, kuid juriidiline vastutus jaab ettevotjale.

Transpareo registreerib teie passid teie nimel niipea, kui EL avaldab tehnilise liidese - te jaate juriidiliselt
vastutavaks ettevotjaks, kuid ei pea kandma operatiivseid kulusid. Kuniliides pole veel kattesaaday, ei

saa keegisedateenust osutada; me oleme selleks vajalikud andmed juba ette valmistanud.
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Allikas: DPP-registrirakendusmaérus (eelndu), artikkel 19: Registreerimise vOib teostada teenusepak-

kuja volituse alusel; vastutus jaab ettevétjale.

Selged eeskirjad tugiteenuste mahu ja kulude kohta

Moned teenusepakkujad eraldavad teenuse kasutamise ja klienditoe ning arvestavad abi eest eraldi;

kokkuvottes muudab see koostdd kulude prognoosimise keeruliseks.

Transpareo puhul on tugi hinna sees - ei ole vaja eraldi tugilepingut ega td0aja jargi arvestatavaid lisa-

tunde. Koik, mida te tugiteenuselt vajate, on juba naidatud hinnas sisaldatud.

Labipaistev hinnastruktuur

Hinnastruktuur, mis selgub alles mitgivestluse kdigus voi mille puhul arvestatakse tasu keele, tooteja

lidese kasutamise kohta eraldi, muudab tegelikud kulud ettearvamatuks.

Transpareo avaldab oma veebilehel avalikult neli hinnapakettiigale ettevdtte suurusele, koos tasuta
prooviperioodijaigal ajal tihistamise vdimalusega. Keele, toote voiliidese kasutamise kohta ei ole min-

geidvarjatud lisakulusid - naidatud hind ongiloplik hind.
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